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1. MODSZERTANI LEVEL TEMAJA

A moédszertani levél valamennyi igazsagiligyi informatikai szakért6i szakteriiletre és
eljarastipusra vonatkozéan meghatarozza az elektronikus adat és az elektronikus adat
hordozéjanak azonositasakor alkalmazandé eljarasokat, azok sorrendiségét és tartal-
mat.

1. KIADAS INDOKOLASA

A Magyar Igazsagligyi Szakért6i Kamara Informatikai és Hirkdzlési Szakmai tagozata
az informatikai igazsagiigyi szakért6i tevékenység soran alkalmazand6 alapvet6 tevé-
kenységek maghatarozaséval és tartalmi leirdsaval ki kivanja alakitani

— aszakeértdi vizsgalatok egységes modszertanat,

— az alkalmazandé eljardsok minimum k&évetelményeit,

- avizsgalatok megismételhetségét és 6sszehasonlithatosagat,
— az egyes folyamatok akkreditélasdnak alapait.

. HATOKOR

A modszertani levél személyi hatalya kiterjed az igazsagiigyi informatikai szakér-
t6kre, eseti szakértdkre, szaktanacsad6kra, technikusokra az elektronikus adatok hely-
szini rdgzitdire és valamennyi fel nem sorolt, az elektronikus adatok vizsgélatdval kap-
csolatba keriil6 természetes személyre.

A médszertani levél targyi hatélya az elektronikus adatokkal - informatikai termino-
l6giaban digitalis adat vagy szamjegykodolt adat - kapcsolatos igazsagiigyi informa-
tikai szakértd tevékenység alabbi részteriileteire vonatkozik:

— az elektronikus adat azonositasa,

— az elektronikus adat megérzése, megé6vasa,
— az elektronikus adatok &sszegyfijtése,

— az elektronikus adat kinyerése,

— az elektronikus adat vizsgalata,

— az elektronikus adat elemzése,
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A médszertani levél eljarasi hatdlya kiterjed valamennyi igazsagiigyi informatikai
szakért6 tevékenységet igényl6 eljarasfajtéara, kiilonosen:

- biintet&eljarasra,
- polgéri eljarésra,
— kozigazgatasi eljarasra,
— hat6séagi eljarasra,
— magan szakértéi megbizasra.
A médszertani levél teriileti hatédlya kiterjed:
- helyszini vizsgélatokra,

- laboratériumi vizsgélatokra.
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1IVv. MEGHATAROZASOK

A maédszertani levél tartalmahoz kapesol6d6 alapfogalmak meghatérozésénak célja az
a médszertani levélben szerepl6 leirdsok egységes értelmezésének megteremtése a
magyar nyelv(i informatikai-jogi fogalomtérben. Egyes esetekben az egységes magyar
nyelvii fogalom, hianyabol adéddan a meghatdrozas szévege leiré jellegii vagy egy-
massal azonos jelentéstartalmu de a szakmai széhasznalatban még nem véglegesedett
kifejezéseket is tartalmaz. Az egyes kifejezések esetén az azonos jelentést vagy- kiilo-
ndsen az informatikai és a jogi szaknyelv kiilonbségeib&l ad6d6 - egyenértéki sz6-
hasznélatot a meghatdrozéasok és a modszertani levél szovege kiilon jelzi. A szdveg
tartalménak egyértelmtisége érdekében esetenként a vonatkozé angol szaknyelvi kife-
jezés is megadasra kertil.

IV.1 Alapfogalmak

adat
Az informatikai értelemben vett adat egy vagy tobb jelbél 4ll6 sorozat, amelynek ér-
telmét meghatarozott értelmezési folyamat(ok) adjdk meg. Az adat kizérélag értel-
mezés utan vélhat informaciova.

bajt (byte)
Az adattérol4s alapegysége, 1 béjt 8 bitbdl all. A bajt szabvéanyos roviditése: ,B”.

binéris
Kettes alapu szdmrendszeren alapul6 dbrazolas.

bit
Az informéci6 alapegysége, illetve egyben az informéciét hordozé kdzlemény (adat)
hosszanak is egyik alapegysége, jelentése: binéris szdmjegy. El6bbi jelentésében a bit
az informaci6tartalom egysége, mig utébbi jelentésében a bit az adatmennyiség egy-
sége. A bit szabvéanyos roviditése: ,b”.

biinjel
Bizonyitékként felhasznalhat6 targy vagy adat; a hatéséag altal biztositott (lefoglalt)
nyomhordoz6, amely a biincselekménnyel &sszefiiggésbe hozhaté1. A biinjelen tarolt
digitalis adatok képezik az informatikai szakért6i vizsgélat targyat.

digitalis adat
Az informéci6 diszkrét, nem folytonos dbrazolasa. A digitélis adatok kvantélt - sza-

mokka alakitott - értékek, amelyeket jellemz&en binarisan dbrédzolnak. A magyar jogi
szaknyelvben elektronikus adat.

' A fogalom jogi aspektusainak részleteit a 11/2003, (V. 8.) IM-BM-PM egyiittes rendelet tartalmazza
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digitalis adat masolata
A digitalis adat masolata, mely abb6l a célbél késziilt, hogy biztositsa az adat meg-
bizhatésagat, beleértve magét a digitélis adatot és az ellen6rzés médszerét is. A ma-

gyar jogi szaknyelvben elektronikus adat, az angol nyelvii szakirodalomban digital
evidence copy.

digitilis adathordozé
Olyan eszkéz, amely digitalis adatok taroldsara alkalmas. A digitélis adathordoz6k a
digitalis eszkozok részhalmazat képezik. Adattarolasi elviik véltozatos lehet, kiilo-
nisen:

— magneses,
— optikai,
- magneto-optikai,

1

elektronikus,

azonban az adatok tarolasa minden esetben digitélis, tdbbnyire binéris. Az adathor-
doz6 lehet hattértarolé vagy folyamatos dramellatast igényl6 2 tarol6.

digitalis 4brazolas
Valamely valtoz6 jelenségnek, vagy fizikai mennyiségnek diszkrét (nem folytonos),
megszamlalhatéan felaprézott, s igy szamokkal meghatarozhato, felirhat6 értékeinek
halmaza.

digitalis bizonyiték
A digitalis bizonyiték olyan digitélis adat, amely egy bfincselekmény eseményeinek
feltaraséra, valamely allités igazoldsédra vagy vitatott kérdés tisztazasara, eldontésére

alkalmas. A digitélis adat magyar jogi szaknyelveben bizonyitasi eszkozként megje-
lend? elektronikus adat fogalmanak sziikebb értelmezése.

digitalis eszkoz
Digitalis adatok feldolgozéaséra és / vagy tarolasara hasznélt (elektronikus) berende-
zés {(angol szaknyelvben digital device). Feldolgozésnak mindsiil a digitélis adatokon
alkalmazott barmely miivelet vagy miveletek dsszessége (létrehozas, torlés, médo-
sitas, tovabbitas, stb.).

digitalis taroloeszkoz
Olyan eszkdz, melyre digitalis adatok rogzithet6k (angol szaknyelvben digital
storage medium).

2 angol nyelvii szakirodalomban volatile memory
32017. évi XC. torvény 165. § f)
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digitilis nyom
Egy adott cselekmény bekdvetkezésekor annak nyomképzé tulajdonséagai 4ltal létre-
hozott digitélis lenyomat (kiilnosen digitalis adat | elektronikus adat). Digitélis
nyomot képezhetnek az adott cselekmény soran létrehozott, médositott vagy meg-
semmisitett digitélis adatok is.

elektronikus adat

A tények, informaci6k vagy fogalmak minden olyan forméban valé megjelenése,
amely informéci6s rendszer altali feldolgozasra alkalmas, ideértve azon programot
is, amely valamely funkciénak az informéciés rendszer éltal val6 végrehajtasat biz-
tositja.4 A magyar informatikai szaknyelvben digitélis adat vagy szamjegykédolt
adat.

hasitd érték

Hasitofiiggvény eredményeként létrejové szamsorozat, digitalis lenyomat. A hasito
filggvény egy tetszbleges hossziisdgi bitfolyambol véges hossziisagii bitsorozatot,
hasit6 értéket allit el6

hexadecimalis
Tizenhatos alapu szamrendszeren alapulé dbrazolas. A binaris értékeket a kisebb
helyigény (tomorebb) abrazolas érdekében gyakran hexadecimalis forméban jeleni-
tik meg.

informacio
Az adat és a hozzatartozé tudés dsszessége, amely az adat értelmezéséhez sziikséges.

Informécitelméleti megkozelitésben az informécié a varatlansdg mértéke, egy adat-
nak annal nagyobb az informéci6 tartalma, minél tobb bizonytalansagot sziintet meg.

informaciétechnologia
Informaci6é vagy adatok szadmitastechnikai eszkozok segitségével torténd kezelése.
Az informaciétechnolégia (IT) alapvetd jellemzdje az informacié szamszertsitése,

azaz kvantélasa, digitalizaci6ja, amelynek gépi dbrazolasa az informécié legkisebb
onélléan értelmezhetd alapegységére, a bitre alapul.

informaci6s rendszer

Az adatok automatikus feldolgozésat, kezelését, tarolasat, tovabbitasat biztosité be-
rendezés, vagy az egymdssal kapcsolatban 1év6 ilyen berendezések dsszessége; 3

12017. évi XC. torvény 204. § (1)
52017, évi XC. torvény 10. § (1) 6.

10
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lefoglalt tarteriilet

A digitalis tarol6eszkdzokon (beleértve az operativ memdriat is) adatok (beleértve a
metadatokat is) tarolasara hasznalatba vett tarteriilet (angol szaknyelven alloctated
space).

tartos tar, hattértarolé

Olyan digitalis adathordozd, amely energiaellatas nélkiil is képes a digitalis adatok
huzamosabb idej tarolasara, kiildnosen:

csak olvashaté meméria (ROM, PROM)

digitalis mégnesszalag (DAT)

merevlemez

hajlékony lemez (floppy)

optikai lemez (CD-R, DVD-R, Blu-ray)
lyukkértya, lyukszalag

magneto-optikai lemez

szilardtestmeghaijt6 (SSD)

flash tarol6 (memériakartya, pendrive, EEPROM)

folyamatos energiaellatast igényld tarol6

Olyan adathordoz6, amelynek energiaellatdsa megsziinésével a rajta tarolt digitalis

adatok megsemmisiilnek, kiilondsen:

CPU regiszter
gyorsitétar (cache)
operativ tir (RAM)
puffer (I/O data buffer)

11
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IV.2 Alapelvek

atlathatosag
A szakeértoi feladatok ellatdséval kapcsolatos elvéras, amely a nyitottsadg, a nyomon-
kovethetéség, és az ellendrizhetéség kovetelményeit foglalja magéban. Alapfeltétele

a szabalyozott folyamatokra épiil6 feladat-végrehajtas, a dokumentéltsag és az ada-
tok beavatkozasmentes kezelése.

eredetiség

A vizsgélati targyat lehet6ség szerint - az egyedi koriilmények esetenkénti mérlege-
lése alapjan - eredeti dllapotat megérizve, roncsolasmentes és utélag rekonstrualhat6
médon kell megvizsgalni. A szakértd éltal tett intézkedés altaldnos esetben - ameny-
nyiben egyedi vagy kiilonleges koriilmények nem teszik azt megvalésithatatlanna -
nem valtoztathatja meg az eszkdzon vagy adathordozéin térolt azon adatokat, ame-
lyek kés6bb a bizonyitési folyamat soran felhasznélasra keriilhetnek.

megbizhatosag

A kovetkezetesen tervezett viselkedés és eredmény jellemzdje (angol szaknyelvben
reliability). Az alapelv akkor teljesiil, ha az adott vizsgélati eljarasok eredménye meg-
ismételhetd és ismételten eldallithatd. A megbizhat6sag alapfeltétele a dokumentélt-
sag, mely kiildnosen az ellendrzd fiiggvények, az idébélyegek, valamint a (lehetdség
szerint) bevizsgélt szakért6i eszkdzok és validalt médszerek alkalmazasanak koriil-
ményeit tartalmazza.

megismételhetdség
Annak a vizsgalati modszernek a jellemz6je, amely azonos vizsgélati kornyezetben
azonos eredményt ad {(angol szaknyelvben repeatability). Az alapelv akkor teljestil,
ha az adott vizsgélati médszerrel, az arrél késziilt dokumentaci6 alapjén, egy szak-
képzett fiiggetlen személy ugyanarra az eredményre jut minden kiilonosebb Gtmu-
tatds vagy értelmezés nélkiil.

ismételt elGallithat6sag

Annak a vizsgalati médszernek a jellemz6je, amely kiilonbdzé vizsgalati kornyezetben
azonos eredményt ad (angol szaknyelvben reproducibility). Az alapelv akkor telje-
siil, ha ugyanaz a vizsgalati modszer keriil alkalmazésra, kiilonb6z6 eszkozok (bele-
értve a hardver és szoftver eszkozoket is) és kiilonboz6 feltételek kozott és a vizsgé-
lati médszer ugyanarra az eredményre jut. Az eredeti vizsgalatot kovetden a vizsga-
lat barmikor djra eléallithatonak kell lennie

12



A Magyar lgazsigiigyi Szakérti Kamara modszertani levele az elektronikus adatok vizsgalatanak 4ltalanos alapelveir6l

IV.3 Alaptevékenységek

azonositas

Az a folyamat - beleértve a keresést is - amely soran felismerik és dokumentaljék a
lehetséges digitélis nyomokat (angol szaknyelvben identification) Az azonosités fo-
galma a digitéalis nyom feltételezhet6 hordozéjanak felismerését és annak egyedi azo-
nositasra alkalmas jeldléssel torténd ellitdsdt egyarént tartalmazza.

bevizsgalas
A szakeértoéi vizsgalatok soran felhasznalt algoritmus (szoftver) vagy digitélis eszkoz

(hardver) rendeltetésszerti mtikddésének ellendrzése. Bevizsgdlds az alabbi esetek-
ben sziikséges:

— uj eszkoz szakért6i vizsgalati célra val6 bevezetése el6tt;
- bevizsgélt eszkdzben bekovetkez véltozas/ valtoztatés (pl. frissités) esetén;
— bevizsgalt eszkoz miikddésével kapcsolatban tapasztalt anomalia esetén.
érvényesség megerdsitése
Annak meger6sitése objektiv bizonyitékok révén, hogy a rendeltetésszerd hasznalat,
vagy alkalmazas kovetelményei teljesiiltek egy adott dologra vonatkozéan (angol
szaknyelvben validation). Az tevékenység lehet6vé teszi az igazsagiigyi informatikai
szakért6i vizsgalatok soran alkalmazott médszerek és eszkdzok miikddésének ellen-
Orzését.
feliilvizsgalat
Annak megerGsitésé objektiv bizonyitékok altal, hogy a meghatarozott kévetelmé-
nyek teljesiiltek (angol szaknyelvben verification).
feliigyeleti lanc fenntartasa

A feliigyeleti lanc a potencialisan értékes elektronikus adatok és hordoz6ik mozgata-
sanak és kezelésének dokumentéldsa révén lehet6vé teszi az elektronikus adatok és
hordozéi pontos, ellenérizhet6 nyomon kévethet6ségét, beleértve az egyes id6pilla-
natokban az elektronikus adatokért és hordoz6ikért felelds személy meghatarozasat
is. A feliigyeleti lanc fenntartdsa a nyomon kovetési dokumentéci6 folyamatos, pon-
tos vezetését jelenti.

megerdsités
Objektiv bizonyiték hivatalos ellenérzése arra vonatkozéan, hogy egy folyamat meg-
felelé (vagy tovabbra is alkalmas) a meghatdrozott célra (angol szaknyelvben
confirmation)

megoirzés
Az a folyamat melynek sordan megvédik és fenntartjdk a lehetséges digitalis nyom
eredeti dllapotat (angol szaknyelvben preservation).
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V. BEVEZETES

V.1 A témakér hazai helyzete, a témavalasztas indoklasa

Az igazsagiigyi informatikai szakérték gyakorlati tevékenységét a vonatkoz6 jogsza-
balyokon kiviil a szakért&i médszertani levél szabélyozza, illetve ez utébbi titmutatést
nyujt a szakértének ,a szakértsi tevékenység egységes és magas szinvonalu ellatdsa
érdekében” 67, Jelen médszertani levél a tudomény és a miszaki fejlédés nemzetkdzi
és hazai eredményeinek - szakirodalménak és szabvanyainak - feldolgozasa és fel-
hasznélasa révén kivanja az igazsagiigyi informatikai szakért6i tevékenység gyakor-
lasat tAimogatni.

V.2 Kapcsolat a hivatalos hazai és kiilf6ldi szakmai iranyelvekkel

A Digital Forensic Research Workshop szervezet 2001-es elsé konferencijan targyalta
és kialakitotta a digitélis adatok kezelésére vonatkozé vizsgalati eljarasmodelljét,
melyben az alabbi mtiveleteket azonositotta.5:

1 - Identification a digitalis adat hordoz6janak azonositésa,
2 - Preservation a digitalis adat meg6rzése, megévasa,

3 - Collection a digitalis adat hordoz6inak sszegyfijtése,
4 - Acquisition a digitélis adat kinyerése,

5 - Examination a digitalis adatok vizsgélata,

6 - Analysis a digitélis adatok elemzése,

7 - Presentation a digitalis adatok bemutatésa,

8 - Decision dontés a digitélis adatok alapjan.

A késtbbiekben a digital forensic science szakteriilet kutat6i ezt a modellt bévitették,
egészitették ki sajat preferenciéik alapjan. Jelen modszertani levél a nemzetkdzi kuta-
toi és alkalmaz6i szakmai irdnyelvekkel térténd dsszhang biztositasa érdekében a tar-
talom tudoményos és szakmai elemeinek alapforrasaként a Digital Forensics Research
Workshop 2001-ben elfogadott médszartanét tekinti az 1 - 6 teriiletekre koncentralva.

6 2005. évi XLVIL torvény 30/ A §

72016. évi XXIX. térvény 89. § (1)

8 PALMER, Gary et al: A Road Map for Digital Forensic Research. First Digital Forensic Research
Workshop. Utica, NY, USA, 2001. p.17.
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Az alapvet6 tudomanyos és modszartani forrason kiviil jelen médszertani levél kiilo-
ndsen az aldbbi nemzetkézi szabvanyokban, a Scientific Working Group on Digital
Evidence szervezet dokumentumaiban, az European Network of Forensic Science
Institutes dokumentumaiban szerepl6 ajanlasokat tekinti relevans forrasoknak:

V.2.1 Nemzetkozi szabvanyok

MSZ EN ISO/IEC 27037:2016 Information technology — Security techniques —
Guidelines for identification, collection, acquisition, and preservation of digital ev-
idence. European Committee for Standardization. Brussels, 2016. pp. 48. [Utmutat6
a digitalis bizonyitékok azonositdsdhoz, osszegyiijtéséhez, megszerzéséhez és meg-
Srzéséhez]

MSZ EN ISO/IEC 27041:2016 Information technology — Security techniques —
Guidance on assuring suitability and adequacy of incident investigative method.
European Committee for Standardization. Brussels, 2016. pp.28. [Utmutat6 az inci-
denskivizsgalasi modszer alkalmasségénak és megfelel6ségének biztositasdhoz]

MSZ EN ISO/IEC 27042:2017 Information technology — Security techniques —
Guidelines for the analysis and interpretation of digital evidence. European Com-
mittee for Standardization. Brussels, 2016. pp.22. [Utmutat6 a digitélis bizonyitékok
elemzéséhez és értelmezéséhez]

MSZ EN ISO/IEC 27043:2016 Information technology — Security techniques — In-
cident investigation principles and processes. European Committee for Standardi-
zation. Brussels, 2016. pp.42. [Incidenskivizsgalasi elvek és folyamatok]

MSZ EN ISO 21043-1:2018 - Forensic Sciences. Part 1: Terms and definitions. Euro-
pean Committee for Standardization, Brussels, 2018. pp.11. [Bliniigyi tudoményok
(biiniigyi technika) 1. rész: Szakkifejezések és meghatarozasuk]

ISO 21043-2 - Forensic sciences - Part 2 - Recognition, recording, collecting,
transport and storage of items. International Organization for Standardization. Ge-
neva, 2019. pp.13. [Btinjelek felismerése, rogzitése, Osszegyjtése, szallitdsa és taro-
lasa)
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V.2.2 SWGDE? ajanlasai
Best Practices for Computer Forensics. SWGE, 2014. ver.: 3.1, pp.12.

Best Practices for Digital Evidence Collection. SWGE, 2018. ver.: 1.0, pp.7.
Best Practices for Computer Forensic Acquisitions. SWGE, 2018. ver.: 1.0, pp.11.
Best Practices for Computer Forensic Examination. SWGE, 2018. ver.: 1.0, pp.8.

V.2.3 ENFSI 0 ajanlasai
Best Practices for Digital Evidence Collection. ENFSI, 2015. ver.: 01, pp.68.

Best Practice Manual for the Forensic Examination of Digital Technology ENFSI-
BPM-FIT-01, 2015

9 SWGDE - Scientific Working Group on Digital Evidence
10 ENFSI - European Network of Forensic Science Institutes
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VI.A MODSZERTANI LEVEL SZAKMAI RESZLETEZESE

VI.1 A digitalis adatok kezelésének alapelvei

VI.1.1 Altalanos kovetelmények

V1.1.1.1 Relevancia

Megaéllapithaténak kell lennie az elektronikus adat jelent6ségének, egyben bi-
zonyithaténak, hogy a beszerzett elektronikus adatok a vizsgélat szempontjabol
relevansak, vagyis olyan értékes informéci6kat tartalmaznak, amelyek az adott
incidens vagy eset vizsgélatat segitik és ebb6l adédéan okot szolgéltattak az
elektronikus adat begytijtéséhez és megszerzéséhez.

VI.1.1.2 Megbizhatésag

A potencidlisan értékes elektronikus adatok és hordozé6i kezeléséhez hasznélt
folyamatoknak hitelesithetének és megismételhet6nek kell lennitik oly médon,
hogy a vizsgalatok eredménye ismételten elallithaté legyen.

VIL.1.1.3 MegfelelGség

Megallapithaténak és igazolhatonak kell lennie annak, hogy a vizsgélathoz ele-
gendd (megfelel6 mennyiségli és mindség(i) potencidlisan értékes elektronikus
adatot tartalmaz6 adathordoz6 dsszegyfijtése tortént meg.

VI.1.2 Hitelesithetdség

Az elvégzett tevékenységek megfelelé dokumentéldsaval lehetévé kell tenni
azok fiiggetlen vagy egyéb érdekelt fél altali értékelését. A dokumentaciénak az
egyes megoldasi moédok kozotti valasztés okaira is ki kell térnie.

VI.1.3 Megismételhetdség

Az egyes tevékenységek (vagyis a vizsgélat) megismételhet6k akkor, ha ugyanazokat
az eredményeket a kovetkezo feltételeket betartva allitjdk elé:

- ugyanazzal a méréséi eljardssal és médszerrel,
~ ugyanazokkal az eszkozokkel és azonos feltételek mellett és
— az eredeti vizsgalatot kvetSen barmikor megismételhetden torténik.

Az egyes tevékenységek dokumentéltsdganak olyan szinttinek kell lennie, hogy vala-
mennyi leirt folyamat elvégzésével kiilon utmutatds vagy értelmezés nélkiil ugyan-
azon eredmények legyenek elérheték.

A dokumentécioban rogziteni kell azokat a koriilményeket, melyek az egyes folyama-
tok megismételhet6ségét befolyasoljak vagy kizarjak.
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V114 Ujra el6allithatosag

A vizsgdlat eredményei reprodukalhaték akkor, ha a tevékenységeket a kovetkez6
feltételeket betartva hajtjak végre:

— ugyanazzal a méréséi médszerrel,
— kiilonboz6 eszkdzok és kiilonbozb feltételek mellett és

- az eredeti vizsgélat utan barmikor elvégezhetd.

VIL1.5 Indokoltsag

Az egyes tevékenységek soran képesnek kell lenni annak igazolasara, hogy a potenci-
alis digitalis adathordozék kezelésére hasznalt valamennyi intézkedést és médszert a
digitalis adat kinyeréséhez megfeleld volt. Ez igazolhat6 az egyes tevékenységek és
mébdszerek reprodukaldsaval vagy validalasaval.
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V1.2 Altalanos vizsgalati eljaras

VI.21 Vizsgalati targy azonositasa ~ felismerés és megkiilénboz-
tetés

VI.2.1.1 A felismerés altalinos elvei

Az elektronikus adat hordozdéinak felismerése az egyes digitalis eszkdzcsoportok alap-
vet6 jellemz6i alapjan torténhet altaldnos esetben,

Az egyes eszk6zok felismerése és osztlyba sorolasa els6dlegesen fizikai jellemz6ik
alapjan torténik. A miivelet sordn az adott eszkoz osztély 4ltalanos megjelenési jellem-
z6it kell 6sszevetni a kérdéses eszkdz jellemzdivel, majd a hasonl6sdg alapjan kell el-
végezni az els6dleges besorolést.

Amennyiben az eszkoz elektronikus titon kiolvashaté digitalis azonosit6t is tartalmaz,
ugy azt a végleges azonositashoz fel lehet hasznalni és adott esetben a két azonositasi
mozzanat dsszesitett adatai felhasznélva lehet véglegesiteni az eszkoz azonositasat
akér az els6dleges besorolas modositasaval (pl. USB kulcs =@ kriptovaluta hardveres
pénztérca; HDD =» SSD, CD =» DVD stb.).

VI.2.1.2 A megkiilonboztetés dltalinos elvei

A megkiilonboztetésnél elsddlegesen figyelembe vehetSk az egyes eszkdzok gyari fel-
iratai, azonosit6 és miszaki tartalmu cimkéi, melyek a tovdbbiakban egyedi azonosi-
toként hasznalhatok, vagy egyedi azonosité képzésben alkalmazhatok.

Amennyiben az kérdéses rendszer tobb komponensbdl 4ll, tigy azokat egyenként
sziikséges azonositani (felismerni) és elkiiloniteni: egyrészt az elektronikus adatokat
potencialisan tartalmaz6, masrészt az elektronikus adatokat nem tartalmazé kompo-
nenseket. Az kiilonleges kialakitasu eszkozok esetén kilénosen tigyelni kell az elekt-
ronikus adat tarolasi képességekre vonatkoz6 megallapitéssal (pl. LCD monitor =» all-
in-one PC).

A nem &ltalanos megjelenésti, vagy rejtett funkcionalitdsi eszk6zok felismeréséhez az
egyes eszkoz osztilyok méret jellemz6i, csatlakozé tulajdonségai és éltalanos fizikai
elhelyezkedésiik ad tdimpontot. A nem 4ltaldnos megjelenésti, vagy rejtett funkciona-
litasu eszkdzok azonositdsa esetenként eltérd eljarassal torténhet.

VI1.2.1.3 A felismerés és megkiilonboztetés elveinek gyakorlati alkalmazasa

A szakeért6i vizsgélatot megel6zben a vizsgalatra atvett targyakrol és azok csomagola-
sardl, illetSleg a csomagolas bontasi folyamatardl képi (digitalis fénykép és/vagy vi-
deé) dokumentaci6 késziilhet. A vizsgalatra atvett targyak el6zetes felmérése soran
beazonositasra és dokumentalasra keriil az eszk6zok jellege, mérkéja, tipusa, egyedi
azonositéik, valamint kiilsé ismertetéjegyeik, altalanos éllapotuk.
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A vizsgalatra atvett tirgyak azonositdsa utdn megallapitasra keriil, hogy a szakért6t
kirendel6 dokumentumban feltiintetett és a ténylegesen atvett targyak egymadsnak
megfelelnek-¢, sziikség esetén a leirasuk pontositésra kertil a kirendel6 vagy megbiz6
értesitése mellett.

A szakért6t kirendel6 dokumentumban foglaltak alapjan megallapitasra keriil, hogy
az abban feltett kérdések megvalaszolasédhoz szlikséges-e a vizsgélatra atvett targyak-
ban tarolt adatok mentése.

Amennyiben az adatmentéshez sziikséges és lehetséges a vizsgalat targyat képezd esz-
kéz roncsolds nélkiili szétszerelése (kiilonosen beépitett tarolé eltdvolitdsa szdmito-
gépbdl, laptopboél vagy egyéb eszkozb6l), ugy a szerelési folyamatrdl is digitélis képi
dokumentaci6 késziilhet. A vizsgalat végeztével az eszkdzok eredeti - 6sszeszerelt -
allapotukba keriilnek helyreéllitasra.

Az eredeti fizikai allapotot tart6san és helyreéllithatatlan médon megvéltoztat6 ron-
csolasos vizsgélatra a kirendel6 vagy megbiz6 kifejezett irasos felhatalmazésa alapjan
keriilhet sor a roncsolasmentes vizsgalatnal irt dokumentélas mellett.

Amennyiben sziikséges az adatmentés, akkor tovabbi vizsgalatok soran megéllapi-
tasra kertil, hogy a vizsgélaira atadott tdrgyak milyen adathordozokat tartalmaznak,
majd megtorténik a fellelt adathordozék jellegének, markajanak és tipusanak azonosi-
tasa és dokumentalasa. Ezzel egy id6ben az egyes adathordozék sajat jel6iést is kap-
nak.

VI.2.2 Vizsgalati targy allapotnak felmérése

Az adatmentés megkezdése el6tt eszkdzfelmérés torténik, melynek célja az adathor-
doz6k, illetve az azokat mfikodtetd eszk6zdk mechanikai, elektronikai és informatikai
ellen6rzése. Az eszkdzfelmérés folyamata kiilondsen a kovetkezd 1épéseket tartalmaz-
hatja:

— Mechanikai eszkdzfelmérés: Az eszkozok, azok tartozékai és részegységei
fizikai épségének, miikdd6képességének ellendrzése manualis vizsgalattal. A
mechanikai eszkdzfelmérés célja annak megallapitdsa, hogy az eszkozok
részegységei fizikai integritas szempontjab6l alkalmasak-e az adatmentési
folyamat megkezdésére.

- Elektronikai eszkozfelmérés: Az eszkozok elektronikai mikddoképességének
és a kommunikéici6s részegységeinek vizsgilata. Az elektronikai
eszkozfelmérés célja annak megéllapitdsa, hogy az eszkozok elektronikai
miikodoképesség szempontjab6l alkalmasak-e a digitdlis nyomrogzités
megkezdésére.
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— Informatikai eszkozfelmérés: A felmérés célja megallapitani, hogy a vizsgalt
eszkozok vonatkozdsdban rendelkezésre 4all-e az adatmentési folyamat
megkezdéséhez sziikséges eszkdzrendszer (hardver és szoftver).

Az eszkdzfelmérés eredményeképpen megéllapithatd, hogy az adathordoz6 eszkoz al-
kalmas-e a szakért6t kirendel6 dokumentumban feltett kérdések megvalaszolasdhoz
sziikséges adatmentés megkezdéséhez, valamint rendelkezésre all-e digitalis nyom-
rogzités megkezdéséhez sziikséges eszkdzrendszer.

VI.2.3 Vizsgalati targy allapotnak megévasa

A szakért6i vizsgalat minden részfolyamata soran az egyedileg azonositott digitalis
adathordozékat egyméstdl elkiilonitett médon az adott digitalis adathordoz6 sajatos-
sagainak megfeleld médon kell meg6rizni. A megé6vas az a folyamat melynek soréan
megvédik és fenntartjak a digitélis adat hordozo6 és a lehetséges digitélis adat eredeti
llapotat.. 1 A folyamatba beleértend6 az illetéktelen hozzaféréstdl vagy a digitalis
adat hordoz6 eltiintetéstd! torténé megoévésa is a feltigyeleti lanc (chain of custody)
folyamatos fenntartésa révén.

A meg0rzés soran kiildndsen az alabbi kortilményekre kell figyelemmel lenni

VI.2.3.1 Elektromagneses mez6k

Meg kell védeni a digitélis adat hordoz6t a kiiloénféle elektromégneses sugérzésok (pl.
radio, rontgen eszk6zdk stb.) karos hatédsaitdl, beleértve az elektrosztatikus feltoltédést
is. A védelemn eszkdzei kialondsen:

— Faraday tasak (izoléciés tasak, nyomké&vetés elleni védelem és RF arnyékolds);

tobb rétegii alufélia csomagolas
Lehet6ség szerint antisztatikus feltdltédés elleni védelem biztositasa
egyéb alkalmas eszkoz felhasznélasaval.

1 Kapcsolédé szabvdny: ISO/IEC 27037:2012(E) 3.15.
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VI.2.3.2 Fizikai szennyezddés

A fizikai szennyez6dés, kiilondsen a por a szigeteletlen mozgé alkatrészeket tartal-
mazd, vagy érzékeny feliilet(i adathordozékat (hajlékonylemezek, optikai lemezek)
kérositja. A védelem eszkozei és eljardsai kiilondsen:

- digitalis adat hordoz6k kezelésekor a szakért6 lehetéség szerint viseljen nem
szalmentes, tiszta és szaraz kesztyfit,
- a csomagolasnak mentesnek kell lennie a portél, zsirtél, kémiai szennyez6
anyagoktol, amelyek el6segitik a korr6ziét, valamint a nedvesség lecsap6dasit;
~ biinjeltasak,
~ biinjelzsak,
~ ipari zsugorf6lia,
~ egyéb alkalmas eszkoz felhasznéldsaval.

V1.2.3.3 Mechanikai karosodas

A mechanikai rezgések, behatasok kiilondsen a finommechanikai alkatrészeket tartal-
maz6 adathordozokat karositja. A védelem eszkézei és eljarasai kitlonosen:

— a kisebb terjedelmi digitalis adat hordoz6k mechanikai védelmét a megfeleld
csomagoldanyag és csomagol6 segédanyagok kivalasztasdval és alkalmazéasa-
val kell biztositani:

~ buborékf6lids csomagolas,
~ tarolédoboz levegé alapu térkitoltével,
~ egyéb alkalmas eszkoz felhasznalaséval.

— a nagyobb terjedelmd digitalis adat hordozék mechanikai védelmét az adott
targy megfelel6 elhelyezésével és rogzitésével sziikséges megoldani.

~ rogzités szallitas kozben,
~ megfelel6 szallitéeszkoz hasznalata,
~ egyéb alkalmas eszkoz felhasznalaséval

V1.2.3.4 Adatmddosulas

Kiilondsen €16 szamitogépes rendszer esetén meg kell védeni a kérdéses rendszert a
lehetséges karos beavatkozéasoktol (pl. tdvoli hozzaférés, adattorld eljaras elindulésa
stb.). Amennyiben karos beavatkozés észlelhet6, gy egyrészt az adott eszkdz el kell
kiiloniteni a szamitogépes rendszer (pl. szdmitégépes héal6zat) t6bbi elemétél, mas-
részt a rendszer vagy rendszerkomponens dramellatdsat azonnali beavatkozissal meg
kell sziintetni (pl. tapellatas kabelének azonnali lecsatlakoztatasa, akkumulator azon-
nali eltavolitasa). A karos beavatkozast - a folyamat megszakitasat kévetSen - részle-
tesen dokumentalni szitkséges a rendelkezésre all6 adatok alapjan.
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V124 Vizsgalat

Az eljar6 szakért6 az eszkozfelmérés alapjan elvégzi a sziitkséges vizsgélatokat, amely
a kirendelé dokumentumban megfogalmazott kérdések tartalmatél fliggen a kovet-
kez6 moédszerek alkalmazasét jelenti:

— Digitalis nyomrogzités

— Vizuélis adatrogzités

— Adattartalom hozzéférhet6ségének biztositdsa
— Adatok elemzése

Az alkalmazand6 vizsgalati médszer vagy modszerek kivalasztasa az eljaré szakértd
felelGsségi korébe és kompetencidja kozé tartozik. A leggyakoribb vizsgalatok maéd-
szereir6l és azok alkalmazasarol sziikség esetén 6nallé moédszertani levél keriil ki-
adésra.

VI.2.4.1 Digitilis nyomrogzités
A digitalis adat kinyerése az adatok meghatdrozott korérél készitett masolat létreho-
zésénak folyamata.

A kinyerés alapelve: a forrasadatok véltozasainak legteljesebb mérték(i minimaliza-
lasa olyan hardver és / vagy szoftver komponensek alkalmazéaséaval, melyek lehetévé
teszik a forrasadatok megvéltoztatds nélkiili kezelését.

A digitalis adatok kinyerésének harom alapvet6 esete azonosithat6, melyek a kivet-
kezok:

- adatkinyerés bekapcsolt digitélis eszkdzr6l
- adatkinyerés kikapcsolt digitélis eszkozrol

- adatkinyerés olyan bekapcsolt digitalis eszk6zrél, amelyen nem lehet ledllitani
(pl. kritikus infrastruktiira komponens vagy egyéb ok miatt)

Valamennyi esetben pontos masolatot kell késziteni azon adathordoz6kon térolt ada-
tokrél, melyekrol feltételezhetd hogy relevéans informdacidkat tartalmaznak.

A digitélis adatmentés met6édusanak kivalasztasa az eszkozfelmérés eredményének
figyelembevételével torténik. Igazsagiigyi masolat készitése akkor lehetséges, ameny-
nyiben az adathordoz6 mechanikai, elektronikai és informatikai szempontbdl is alkal-
mas az adatmentésre.
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VI.2.4.1.1 A DIGITALIS NYOMROGZITESHEZ KAPCSOLODO FOGALMAK MEGHATAROZASA

Fizikai masolat

A fizikai adatmasolas az adathordoz6 eszkozszintjén torténik, vagyis az adathordozé
minden cimezhet$ adattarol6 teriiletének (szektoranak) adattartalma maésolasra és
mentésre keriil. Fizikai mentés esetén lehetséges a fajlrendszer altal nem lefoglalt
tarteriiletekrél is adatokat kinyerni, helyreallitani. Fizikai adatmentésre alkalmas
digitalis nyomrogzitési fajtak:

- hiteles masolat
- hiteles lemezkép (fizikai lemezkép)
- memoriakép

Logikai masolat

A logikai adatméasolds az adathordoz6 féjlrendszerének szintjén torténik, vagyis a
rendelkezésre all6 jogosultsagi szinten a fajlrendszer altal nyilvantartott adattartalom
(fajlstruktura) keriil mésolasra és mentésre. Logikai mentés esetén nem lehetséges a
fajlrendszer &ltal allokélatlan tarteriiletekrél adatokat kinyerni, helyreéllitani, mivel
ezek az adatok csak az adathordozé eszkdzszintjén vannak jelen. Torolt dllomédnyok
helyreéllitasa csak abban az esetben lehetséges, amennyiben ezt a fajlrendszer vagy az
operacits rendszer bedllitasai kifejezetten tAmogatjék (pl. Lomtér hasznélata). Logikai
adatmentésre alkalmas digitalis nyomrogzitési fajtak:

— hiteles lemezkép (logikai lemezkép)
— hiteles mentés
- hiteles let6ltés

Fizikai lemezkép
Fizikai adatmasolés ttjan létrehozott hiteles lemezkép.

Logikai lemezkép
Logikai adatmasolas utjan létrehozott hiteles lemezkép.

Igazsagiigyi masolat

A digitalis adatok mésolata, amely teljesiti a hitelt érdemléség kovetelményeit és abbol
a célbol kesziil, hogy biztositsa a vizsgalati anyag eredeti adattartalméanak rogzitését,
valamint a tovabbi vizsgalatok elvégzését. Az igazsagligyi masolat fogalméba beleér-
tendé az eredeti és a mésolt adatok egyez&ségét igazolo, illetve az egyez8ség ellenGr-
zését lehet6vé tevs algoritmusok futtatasi eredménye is, amennyiben azok létrehozdasa
technikailag lehetséges.
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Hiteles masolat

Az igazsdgiigyi masolat egy fajtdja. A hiteles mésolat a vizsgalt adathordozé adattar-
talmanak szektorrél szektorra térténé masolasa soran keletkezik egy masik - azonos
vagy nagyobb tarolokapacitasi - adathordozéra. A hiteles mésolat elkészitésének
eredménye egy klénozott adathordozé.

Hiteles lemezkép

Az igazsagiigyi masolat egy fajtdja. A hiteles lemezkép a vizsgélt adathordoz6 adat-
tartalmanak (fizikai lemezkép esetén) blokkrol blokkra vagy (logikai lemezkép esetén)
f&jlrol fajlra torténd masoldsa soran keletkezik egy - vagy tobb - adatdlloményba,
amely(ek)nek (egyiittes) adattartalma bitre pontosan megegyezik a forraslemezével
(logikai lemezkép esetén a forrasfajlokéval). A hiteles lemezkép elkészitésének ered-
ménye egy vagy tobb lemezkép allomany.

Hiteles mentés

Az igazsagiigyi mésolat egy fajtija. A hiteles mentés folyamata soran a relevéns éllo-
maényok kinyerése kozvetlentiil a féjlrendszerb6] torténd adatmésolés altal torténik
meg,. A hiteles mentés elkészitésének eredménye egy masolt fajlstruktira.

Hiteles letdltés

Az igazséagligyi masolat egy fajtaja. A hiteles let6ltés folyamata soran a relevans éllo-
manyok kinyerése az online tarszolgéltatés altal biztositott feliileten keresztiil kezde-
ményezett fajlatvitel altal torténik meg. A hiteles letoltés elkészitésének eredménye a
letoltott alloményok Bsszessége.

Meméoriakép

Az igazsagiigyi masolat egy fajtidja. A memoriakép készitése sordn a vizsgalt digitalis
eszkoz operativ tardnak (RAM) - vagy egyéb folyamatos dramellatast igényls tarol6-
janak - adattartalma keriil mésolasra egy vagy tobb adatallomanyba. A memériakép
elkészitésének eredménye az operativ tar pillanatnyi adattartalmarol készitett memo-
riakép allomény.

Fizikai feliilirison alapul6 teljes torlés

Digitélis adathordoz6é adattarol6 tertileteinek igazsagligyi torlése. Az adathordoz6 tel-
jes torlése sordn ismert ismétléds jelsorozattal (tipikusan logikai nullaval) toltik fel az
adathordozé minden egyes cimezhet6 adattaroldsra képes egységét (szektorét). A tel-
jes torlés célja, hogy a mavelet utdn az adathordozéra keriil6 adatok ne keveredhesse-
nek korabbi adatck maradvéanyaival. teljes torlésen atesett adathordoz6 el6készitésére
kizaroélag hiteles masolat készitése esetén van sziikség.
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VI1.2.4.1.2 A DIGITALIS NYOMROGZITESHEZ FELHASZNALT ESZKOZOK
Adat-visszairas elleni eszktzk

— Hardveres adat-visszairas elleni eszktzdk
— Szoftveres adat-visszairas elleni eszkdzok

Adatmaésolo eszkdzdk

— Hardveres adatmasol6 eszkdzok
— Szoftveres adatmasol6 eszk6zdk

Ellendrzé fiiggvények

- hibafelismer6 és -javito6 fiiggvények
~ ciklikus redundancia ellen6rzés (CRC)
~ ellenérz6 dsszeg (checksum) képzés

— kriptogréfiai hasitoftiggvények, kiilontsen
~ MD5
~ SHA-1
~ SHA-2 (SHA-256)

VI1.2.4.1.3FIZIKAI ADATKINYERES

A fizikai adatkinyerés az adathordoz6 eszkozszintjén torténik, vagyis az adathordoz6
minden cimezhet® adattarol6 tertiletének (szektordnak) adattartalma keriil méasolasra
és mentésre. Fizikai mentés esetén lehetséges a fajlrendszer altal allokalatlan téarterii-
letekrd! is adatokat kinyerni, helyreéallitani. Fizikai adatmentésre alkalmas digitalis
nyomrogzitési fajtak kiilondsen a kovetkezék:

— hiteles masolat
- hiteles lemezkép (fizikai lemezkép)

— memoriakép

V1.2.4.1.4LOGIKAI ADATKINYERES

A logikai adatkinyerés az adathordoz6 fajlrendszerének szintjén torténik, vagyis a f4jl-
rendszer altal nyilvantartott adattartalom (fajlstruktira) keriil mésoldsra és mentésre.
Logikai mentés esetén nem lehetséges a fajlrendszer altal allokalatlan tarteriiletekrdl
adatokat kinyerni, helyreallitani, mivel ezek az adatok csak az adathordoz6 eszkdz-
szintjén vannak jelen. Torolt dllomanyok helyreéllitasa csak abban az esetben lehetsé-
ges, amennyiben ezt a fajirendszer vagy az operécids rendszer beéllitasai kifejezetten
tdmogatjdk (pl. Lomtar hasznalata). Logikai adatmentésre alkalmas digitalis nyomrog-
zitési fajtak kiilondsen a kovetkezdk:

— hiteles lemezkép (logikai lemezkép)

—~ hiteles mentés
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— hiteles letoltés

V1.2.4.1.5 ADATKINYERES] MODOK

A digitalis nyomrégzités vonatkozasaban 6t, alapvetden kiilonb6zé adatletoltési me-
todus altal nyerhet6k ki hitelesen adatok.

- Hiteles méasolat készitése

~ Hiteles lemezkép készitése

~ Hiteles mentés készitése

— Hiteles letoltés készitése

— Meméoriakép készitése
A digitalis nyomrogzités soran - amennyiben a szakértét kirendel6 hatésag masképp
nem rendelkezik - torekedni kell a minél teljesebb korti adatrigzitésre, ezért az igaz-
sagiigyi masolat fajtajat ennek megfelelden kell kivalasztani.

VI1.2.4.1.6 A DIGITALIS NYOMROGZITESHEZ SZUKSEGES ESZKOZRENDSZER ELOKESZITESE

Az adatmentés metédusanak kivalasztésa utdn - amennyiben indokolt - megtdrténik
a digitalis nyomrogzités soran felhasznélt eszkdzrendszer bevizsgalasa. Bevizsgalas
az alabbi esetekben sziikséges:

- uj eszkoz (szoftver/hardver) szakért6i vizsgéalati célra val6 bevezetése el6tt;
~ bevizsgalt eszkdzben bekovetkezd valtozas/ valtoztatés (pl. frissités) esetén;
- bevizsgalt eszkdz miikddésével kapcsolatban tapasztalt anomalia esetén.

Az adat-visszairés ellen alkalmazott védelmi megoldasok bevizsgélasanak lépései:

1. a teszteléshez hasznéalt adathordozé eszkoz el6készitése,

az adathordoz6 eszkoz irhatésdganak tesztelése,

az adatvaltozas ellenérzése az adathordoz6 eszkozon,

az adat-visszairas elleni megoldas aktivalasa,

az adat-visszairas elleni megoldés tesztelése irdsi probakkal,

az adatok véltozatlansagéanak ellendrzése az adathordoz6 eszk6zon.

SR URL S

A digitdlis nyomrogzitéshez alkalmazandé eszkdzrendszer bevizsgalasa utan -
amennyiben hiteles masolat késziil - megtorténik a cél adathordoz6(k) el6készitése,
azaz fizikai feltlirason alapul6 teljes torlése.

A fizikai feliilirdson alapul6 teljes torlés lépései:

1. a mfvelet alad vont adathordozé eszkz el6készitése, csatlakoztatasa;

2. az adathordoz6 eszkéz valamennyi cimezhet6 szektordnak feltoltése logikai
nulla értékekkel;

3. a fizikai feliilirdson alapulé teljes torolt llapot ellenérzése Osszegképzd
ellenérz6 fliggvény segitségével.
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Az el6készitési munkafazis utols6 lépése sordn megtorténik a visszairas elleni védelmi
megoldas aktivalasa és az elokészitett eszkdzok csatlakoztatasa.

VI1.2.4.1.7 IGAZSAGUGYI MASOLAT KESZITESE

Az igazsagiigyi masolat készitésének els6dleges célja a digitalis nyomok eredetben
valé rogzitése, vagyis a vizsgalati anyag eredeti adattartalménak meg6vasa, valamint
a tovabbi vizsgalatok elvégzésének el6segitése. Az igazsagiigyi masolatnak szdmos
fajtaja van attél fiiggéen, hogy a digitalis adatmasolas milyen kériilmények kozott
hajthat6 végre.

V1.2.4.1. 8 HITELES MASOLAT KESZITESE

A masolas megval6sitasa torténhet hardveres vagy szoftveres eszkoz titjdn is. A hiteles
masolat készitése soran alapvetd kovetelmény a forras adathordoz6 adat-visszairés el-
leni védelme, a cél adathordozo6 esetén pedig a hasznalatot megel6z6en elvégzett fizi-
kai feliilirason alapulé teljes torlés, amely miivelet az arrél késziilt audit jelentéssel
vagy azzal azonos tartalmu egyéb forrasb6l szarmazo adattal igazolhat6. A hiteles méa-
solat a fizikai paramétereitdl eltekintve logikailag teljesen megegyezik a forras adat-
hordozé adattartalmaval, ezért az eredeti adathordoz6t helyettesits futdsideja vizsga-
latokra is alkalmas az eredeti, vagy ahhoz hasonlé paraméterekkel rendelkez6 szami-
tastechnikai eszkoz segitségével.

Kriptografiai hasitéfiiggvények segitségével a hiteles mésolat adattartalmab6l képzett
hasitéérték a vizsgalt adathordozé adattartalmabél képzett hasitoértékkel dsszevet-
het6, igy az adattartalom egyezdsége, illetve valtozatlansaga ellenérizhet6 és bizonyit-
haté.

V1.2.4.1.9 HITELES LEMEZKEP KESZITESE

A maésolds megval6sitésa torténhet hardveres vagy szoftveres eszkdz utjén is. A le-
mezképek tarolasa fajlként térténik, melybdl kovetkez6en nem sziitkséges minden for-
ras adathordozénak egy fizikai cél adathordozoét megfeleltetni, amint az a hiteles méa-
solat esetében sziikséges.

A hiteles lemezkép tovabba alkalmas az eredeti adathordoz6t helyettesitve futésidej
vizsgélatok elvégzésére virtualizalt szamitastechnikai kornyezetben. A hiteles lemez-
kép készitése sordn alapvet6 kovetelmény a forrds adathordoz6 adat-visszairés elleni
védelme, ugyanakkor a cél adathordoz6 fizikai felilirason alapul6 teljes torlése - az
adattarolas jellegébol kdvetkezben - nem szitkséges.

Kriptografiai hasitoftiggvények segitségével a keletkezett lemezkép dloményok adat-
tartalmabo6l képzett hasitoérték a vizsgalt adathordozé adattartalmédbél képzett
hasit6értékkel osszevethetd, igy az adattartalom egyezdsége, illetve valtozatlansiga
ellenérizhet6 és bizonyithato.
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V124110 HITELES MENTES KESZITESE

A hiteles mentés soran a relevans dllomanyok kinyerése kozvetlentil a fajlrendszerb6l
torténé masolas altal térténik. A masolési folyamat végeztével a kinyert alloméanyok
hitelességét a masolando6 és a masolt alloményok adattartalmabol képzett kriptografiai
hasitoértékek dsszevetése biztositja, igy az adattartalom egyezdsége, illetve valtozat-
lansaga ellenérizhet és bizonyithaté. Hiteles mentés készitése kizar6lag akkor indo-
kolt, amennyiben hiteles lemezkép vagy hiteles mésolat készitése nem lehetséges vagy
egyéb okbél nem célravezetd.

VI1.24.1.11 HITELES LETOLTES KESZITESE

A hiteles letdltés soran a relevans allomanyok kinyerése az online tarszolgéltatas altal
biztositott feliileten keresztiil kezdeményezett halozati fajlatvitel altal torténik. A le-
toltési folyamat végeztével a kinyert dllomanyok hitelességét a szolgéltato digitalis ta-
nusitvanya 4ltal biztositott védett csatorna és a letoltdtt dlloményok adattartalmabol
képzett kriptografiai hasitoértékek biztositjék, igy az adattartalom eredetisége, illetve
az adatok letsltés utani valtozatlanséga ellendrizhets és bizonyithat6. Hiteles letsltés
készitése kizar6lag akkor indokolt, amennyiben hiteles lemezkép vagy hiteles masolat
készitése nem lehetséges, mivel a relevéns adatokat tartalmazé adathordoz6(k) fizika-
ilag nem elérhet6(ek), virtualizéltak.

V124112 MEMORIAKEP KESZITESE

Memoériakép készitése soran a vizsgalt digitdlis eszkoz operativ tira (RAM) - vagy
egyéb folyamatos aramellatast igényld tarol6jdnak - adattartalménak masolasa torte-
nik egy vagy tobb adatélloméanyba. Memoriakép készitése kizar6lag akkor indokolt,
amennyiben a bekapcsolt allapota digitalis eszk6z operativ tara vélhet6en olyan rele-
véns valtozékony adatokat tartalmaz, amelyek az eszkoz kikapcsolasaval visszavon-
hatatlanul elvesznek, ezéltal akadalyozzak a szakértsi vizsgélatot. A memdriakép
kriptografiai hasitofiiggvénnyel bitre pontosan azért nem hitelesithet6, mivel az ope-
rativ tar tartalma a memoriakép készitése sordn is folyamatosan valtozik.

Kriptografiai hasitofiiggvények segitségével a keletkezett lemezkép dlloményok adat-
tartalmab6l képzett hasitoérték a vizsgélt adathordozé adattartalmédb6l képzett
hasit6értékkel dsszevethetd, igy az adattartalom egyez6sége, illetve valtozatlanséga
ellendrizhet6 és bizonyithato.

A miivelet sordn keletkezé memoriakép 4lloméany adattartalmérél kriptogréfiai
hasit6fiiggvénnyel készitett hasité érték készitése révén biztosithat6 a rogzitett adatok
ut6lagos valtozatlansdganak ellendrizhetSsége.
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V1.241.13 ADATKINYERES EREDMENYENEK DOKUMENTALASA ES ERTEKELES

A digitalis nyomrogzitési médszer alkalmazésa utdn - amennyiben a kivélasztott me-
tédus azt lehet&vé teszi - ellendrizni kell a forras adattartalombél és a masolt adattar-
talombdl képzett kriptografiai hasitoértékek egyezdségét.

Amennyiben a digitalis nyomrogzités soran naplézott kommunikaci6 kertilt alkalma-
zdasra, akkor ellenérizni sziikséges a keletkezett napl6allomany tartalmat.

Amennyiben a forras adathordoz6 vagy az atviteli csatorna hibds mtikodése miatt ol-
vashatatlan vagy kovetkezetlen tartalmu adatteriiletek keriilnek azonositasra, doku-
mentéalni kell a hiba kiterjedését (mely szektorok érintettek), valamint hogy a méret-
tarté masolatok (lemezképek) esetében a hibas forrasadatok milyen logikai értékekkel
lettek helyettesitve (bitmintazat). Az olvashat6 adattartalom egyezdségét hibés forras
adathordoz6 esetében is sziikséges igazolni, ezért az olvashat6 adatterliletek tartalma-
rél részleges kriptografiai hasit6értéket keill késziteni.

Az adatmentési folyamat soran bekovetkezett masolasi hibak el6forduldsanak tényét
fel kell tiintetni a szakért6i véleményben.

- egyedi azonosit6 (gyért6, modellszam, sorozatszdm, eszkézcimke stb.),

- adigitalis adat forrasa (az adathordoz6 eszkdz megtalalasanak helyszine és he-
lye),

— egyedi vizsgalati azonosit6k ({igyszdm, helyszin azonosité, nyomozécsoport
azonositdja stb.),

— megszerzett adatok hasité értékei (helyszini adatmentés esetén),

— Az adathordoz6k azonositasakor, sszegytjtésekor és az adat kinyerésekor ké-
szitett digitélis fényképek (liggyel kapcsolatos azonositékkal)

~ az adatkinyerést végz6 személy neve és beosztdsa
— az adatkinyerés dadtuma és ideje
~ az adatkinyerés soran felmeriilt hib4k lefrasa

— aszervezet altal eldirt tovdbbi dokumentacié
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V1.2.4.2 Vizualis adatrogzités

A vizualis adatrogzités metédusanak kivalasztasa az eszkozfelmérés eredményének
figyelembe vételével torténik.

A vizualis adatrdgzitési médszer elsésorban abban az esetben alkalmazand6, amikor
a vizsgalt digitalis eszkoz miikod6képes, azonban informatikai szempontbél alkalmat-
lan a digitélis nyomrogzitésre.

A vizualis adatrdgzités vonatkozasaban az alabbi met6édusok alkalmazasaval rogzit-
het6ek egy digitalis eszkoz képerny6jén vagy kijelz6jén megjelend adatok.

— Képerny6kép készitése

— Képernyoéfelvétel készitése

- Kijelzofoto készitése

- Videofelvétel készitése

~ Szemrevételezés és dokumentélés

A vizudlis adatrdgzités soran - amennyiben a szakért6t kirendel6 hatésdg masképp
nem rendelkezik - térekedni kell a minél teljesebb kort adatrogzitésre, ezért az adat-
rogzités metédusat ennek megfelel6en kell kivalasztani. Ennek megfelelen - ameny-
nyiben az miiszakilag megval6sithat6 - torekedni kell a kbzvetlen, digitélis alapt kép-
ernySkép-rogzitési modszerek alkalmazasara az optikai képrogzitési metédusokkal
szemben.

VI1.2.4.2.1 A VIZUALIS ADATROGZITESHEZ KAPCSOLODO FOGALMAK MEGHATAROZASA

Képernydkép (screenshot)

Digitalis eszkdz képernydjén miikodés kdzben megjelené adattartalomrol szoftveres
uton készitett digitalis képallomany. A képi adattartalom kozvetleniil digitalis
formaban keriil rogzitésre, optikai torzitds és mintavételi zaj nélkiil.

Kijelz6foto

Digitalis eszkdz képerny6jén vagy Kkijelz6jén miikodés kozben megjelend
adattartalomré! optikai fényképezés atjan készitett analég vagy digitélis fénykép. A
fénykép készitése sordn optikai torzitds és mintavételi zaj l1ép fel. A kijelz6fotok
készitésének folyamata a kifot6zas.

Képernydéfelvétel (screencast)

Digitalis eszk6z képerny&jén miikodés kozben megjelent adattartalomrol szoftveres
uton keészitett digitalis videddlloméany. A képi adattartalom koézvetleniil digitélis
formaban keriil rogzitésre, optikai torzitds és mintavételi zaj nélkill. A
képernyéfelvétel adott esetben dokumentalé hangsavot is tartalmazhat.
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Képernydtiikrozés
Egy digitalis eszkoz kijelz6jén vagy képerny6jén megjelend adattartalmak eredetben
és valés idében torténd masoldsa és megjelenitése egy masik késziiléken.

VI1.2.4.2.2 A VIZUALIS ADATROGZITESHEZ SZUKSEGES ESZKOZOK

Optikai (mozg6)képrogzitéshez sziikséges eszkdzok
- fényképezbgépek;
—  videékamerék;
- fényképezd llvanyok;
— fot6dobozok.

Kijelz6k digitalis adattartalméanak rogzitéséhez sziikséges eszk6zok
— screenshot (képernySkép) készit6 szoftverek;
- screencast (képerny6felvétel) készit6 szoftverek és hardverek;
— képerny6titkrozésre alkalmas szoftverek és hardverek.

V1.2.4.2.3 A VIZUALIS ADATROGZITESHEZ SZUKSEGES ESZKOZRENDSZER ELOKESZITESE

A vizudlis adatrogzitési metodus kivalasztisa utdn — amennyiben indokolt - megtor-
ténik az adatrdgzités soran felhasznéalt eszkozrendszer bevizsgélasa. A rendeltetés-
szer(i miikgdés meglétének ellendrzése utan megtorténik az eszk6zok el6készitése az
adatrogzitésre.

Vide6kamera esetében fontos az akkumulator t6ltbttségének ellendrzése vagy a készii-
1ék folyamatos tapellataséanak biztositdsa legalabb a felvétel becsiilt id6tartama erejéig,
valamint a vide6felvétel rogzitéséhez sziikséges tarteriilet biztositasa.

A vizsgalati eszkoz segitségével létrehozott képernybképek és képerny6videdk készi-
téséhez, illetve a képernyétiikrzéshez szitkséges szoftverek telepitését vagy futtatasat
megeléz6en - amennyiben a végrehaijtas sikeressége kétséges - célszer( a rogzitéshez
felhasznaland6 szoftverek (a vizsgalandé eszkozzel) tipusazonos eszk$zén torténd be-
vizsgalasa.

VI1.2.4.2 A KEPERNYOKEP KESZITESE

KépernySképek készitése soran a vizsgélt digitélis eszkoz képerny&jén miikodés koz-
ben megjelend relevans adattartalomrél szoftveres titon digitdlis képalloményok ke-
riilnek létrehozédsra. A képerny&kép létrehozhat6 nativ médon (azaz kozvetleniil a
vizsgélt eszkdz segitségével, amennyiben biztosithat6 a bizonyitasi eljaras soran fel-
hasznélt egyéb adatok véltozatlansaga), illetve képernyé&tiikrozés segitségével a ma-
solt képerny6t fogadé eszkozon futtatott képrogzitd szoftver altal.
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V1.2,4.2.5 KEPERNYOFELVETEL KESZITESE

Képernyofelvétel készitése soran a vizsgalt digitalis eszkdz képernydjén miikddés koz-
ben megjelend relevans adattartalomroél, valamint a digitalis eszkdz mtikodtetésének
és kezelésének folyamataroél szoftveres tton digitalis vide6felvételek keriilnek létreho-
zasra. A képernyotfelvétel létrehozhat6é nativ médon (azaz kozvetleniil a vizsgélt esz-
koz segitségével, amennyiben biztosithat6 a bizonyitasi eljarés soran felhasznalt egyéb
adatok véltozatlansaga), illetve képerny6tiikrozés segitségével a masolt képernydt fo-
gadé eszkdzon futtatott videorsgzits szoftver altal.

VI1.2.4.2.6 KIJELZOFOTO KESZITESE

A kifot6z4as soran a digitdlis eszkoz képernydjén vagy kijelzéjén miikodés kozben
megjelend adattartalomroél optikai fényképezés ttjan késziilnek analég vagy digitélis
fényképek. Mivel a fénykép készitése soran optikai torzftds és mintavételi zaj 1ép fel,
ezért lehet6ség szerint inkabb képerny6képek készitésére kell térekedni. Kijelz6fotok
készitésére akkor keriilhet sor, amennyiben az miiszakilag célszertien nem megval6-
sithato.

V1$1.2.4.2.7 VIDEOFELVETEL KESZITESE

Videofelvétel soran a digitalis eszkoz képerny6jén vagy kijelz6jén miikddés kdzben
megjelend adattartalomroél optikai fényképezés ttjan késziilnek anal6g vagy digitélis
mozgoképfelvételek. Mivel a videdfelvétel készitése soran optikai torzités és mintavé-
teli zaj lép fel, ezért lehetSség szerint inkdbb képernyobfelvételek készitésére kell tore-
kedni. Videotfelvétel készitésére akkor keriilhet sor, amennyiben az mdszakilag célsze-
riien nem megvaldsithat6, illetve amennyiben a képernytartalmon feliil az eszkéz ke-
zelését is sziitkséges folyamataban dokumentalni.

VI1.2.4.2 8 SZEMREVETELEZES ES DOKUMENTALAS

Amennyiben a vizsgalt digitalis eszkoz képerny6jén vagy kijelz6jén megjelend infor-
méci6k valamely oknal fogva sem digitalisan, sem pedig optikai Gton nem régzithe-
téek célszerten, akkor a megjelenitett adatok szemrevételezéssel és irasos dokumen-
taci6 formajaban keriilnek rogzitésre. Ezen adatrégzitési metédus eredménye a szem-
revételezési jegyzkonyv.
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VI1.2.4.2.9 A VIZUALIS ADATKINYERES EREDMENYENEK DOKUMENTALASA ES ERTEKELESE

A vizuélis adatrogzitési modszer alkalmazasa utdn ellenérizni kell a rogzitett adatok
felhasznalhat6sagat. A felhasznalhatoséag ellendrzésének szempontjai - kiiléndsen az
optikai képrogzitést hasznalé6 metédusok esetében - a megfelels fékuszaltsag, a meg-
felel6 fényerd- és kontrasztarany, valamint a képileg rogzitett szoveg olvashatésaga.
Ez utébbi esetében ellendrizni sziikséges a képileg rogzitett szoveg alkalmasségét a
késébbi leiratozdsra vagy optikai karakterfelismerésre. A szemrevételezés és doku-
mentalas met6duséanak alkalmazasa utdn a szemrevételezési jegyzokonyv ellenérzése
szitkséges. Az atadasra keriil6 digitalis kép- és mozgoképfelvételek laikustdl is elvar-
hat6 médon megjelenithetd formatumokat kell, hogy kévessenek.

VI.2.4.3 Adattartalom hozzaférhetGségének biztositasa

Az adattartalom hozzéférhet6sége biztositdsara szolgalé met6dus kivalasztdsa az esz-
kozfelmérés eredményének, valamint az adattartalom feldolgozasi médszer alkalma-
zasa soran felmeriil6 adathozzaférési akadalyok figyelembe vételével térténik. Min-
den esetben az adathozzaférési akadély elharitisara leginkabb alkalmas metédus ke-
riil kivalasztasra.

VI1.2.4.3.1 A MODSZERHEZ KAPCSOLODO FOGALMAK MEGHATAROZASA

Chip
Integralt dramkori lapka, jellemzden kiilonféle kivezetésti tokban helyezkedik el,
amely nyomtatott &ramkérre (NYAK) van forrasztva.

Chip-off

Az integralt daramkori lapkanak egy digitélis eszkdz nyomtatott dramkéreérél val6 el-
tavolitasara iranyul6é médszer. A médszer irdnyulhat a lapka beiiltetésének el6készi-
tésére vagy a lapka adattartalménak kozvetlen kiolvasaséra.

JTAG

A Joint Test Action Group altal kidolgozott ipari szabvany 12, amely a nyomtatott
aramkorok tesztelésére iranyul. A szabvany meghatarozza egy olyan interfészt hasz-
nal6 hibakeresési port hasznélatat, amely nem igényli a rendszercimre és az adatbu-
szokra val6 kozvetlen kiils6 kapcsolodast. Az interfész a chipen 16v6 teszt hozzaférési
porthoz (TAP) csatlakozik, amely a chip tesztregisztereihez ad hozzaiférést. A JTAG
szabvanyt kovet6 eszkdzok lehetdvé teszik, hogy az adott vizsgélati eszkdz alaplapjan
meghatérozott szervizpontokhoz csatlakoztatva kozvetleniil el lehessen érni az adat-
tarolasért felel6s memoriat.

12 JEEE 1149.1 - IEEE Standard for Test Access Port and Boundary-Scan Architecture
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PIN

Személyes azonositészam (Personal Identification Number). A PIN tudas alapu fel-
hasznal6 hitelesitési forma, virtuélis szamzar.

PUK

PIN feloldé kulcs (PIN Unlock Key). A PUK segitségével atirhat6 az elfelejtett vagy
ismeretlen PIN.

ICCID

A SIM kértya integrélt &ramkori lapkajanak (illetve eSIM esetében a virtudlis SIM kar-
tya) azonositészama (integrated circuit card identifier).

IMSI

Nemzetktzi mobil el6fizet6i azonosité (international mobile subscriber identity). A
mobil felhasznal6 egyedi azonositésara alkalmas k6d, mely tartalmazza az eléfizetére
vonatkoz6 dsszes informécio6t, beleértve a hozzarendelt el6fizet6i hivészdmot.

IMEI

Nemzetkdzi mobileszkdz azonosité (International Mobile Equipment Identity). Az
IMEI tartalmazza a tipusengedélyez6 kodot, a gyart6i/ dsszeszerel6i kédot, illetve a
késziilék egyedi azonositéjat.

ISP

Az In-system Programming vagy In-Circuit Serial Programming (ICSP) egyes progra-
mozhat6 logikai eszkozok (PLC), mikrokontrollerek és bedgyazott eszkdzok azon tu-
lajdonsaga, amely altal az dramkorbe val6 beépitésiik utan is programozhatéak ma-
radnak.

NYAK
Nyomtatott aramkor.

SIM

El6fizet6 azonosité modul (subscriber identification module), amely biztonsagosan t4-
rolja az IMSI és ICCID azonositékat és egyéb adatokat, amelyek a mobilszolgaltatas
el6fizet6jének azonositasara szolgalnak. A modul tartalmazhatja tovabbé a kartya sajat
operécios rendszerét, alkalmazéasokat, az operaci6s rendszer patch fdjljait, valamint az
el6fizets altal feltoltstt személyes informaciokat (biztonsagi kédok, telefonkdnyv,
stb.).
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Szolgaltato
Informéciotechnolégiai sziikségletet kielégitd fél, aki a nytjtott szolgéltatdséval vagy
termékével kapcsolatban teljes jogu adatkezeld, ezért termékér6l vagy felhasznél6irél
érdemi felvilagositast képes adni. Jelen értelmezésben szolgéltaténak mindsiilnek a
tavkozlési hal6zatok tizemeltetsi, a digitalis eszk6zok gyart6i vagy a szoftverek prog-
ramozoi is.

Kulcstér

A matematikailag lehetséges kulcsok halmaza (titkositas tertiletén).

Brute-force timadas

A titkosité algoritmus ismeretében az alkalmazott kulcs meghatarozédsinak folyamata
a teljes kulestér végig probalasa tGtjan.

TPM

A Trusted Platform Module egy biztonsagos kriptoprocesszor nemzetk6zi szabvanya
(ISO/IEC 11889). A TPM egy dedikélt mikrokontroller, amelyet hardverek integralt
kriptografiai kulcsok segitségével torténé biztositdséra terveztek.

VI1.2.4.3.2 A MODSZERHEZ SZUKSEGES ESZKOZOK

A médszer alkalmazdésa soran elsGsorban az elektronikai mtikod6képesség helyrealli-
tdsanak met6duséanak végrehajtasdhoz sziikségesek az alabbi anyagok:

- Ultrahangos tisztité berendezés éltal hasznélt szerves old6szerek
~ etanol (etil-alkohol)
~ metanol (metil-alkohol)

~ Altaldnos viztaszit6 tisztitészer

— Forrasztasi mfiveletekhez felhasznalt anyagok

— Héoelvezetéshez felhasznélt anyagok

VI1.2.4.3.3 A MODSZERHEZ SZUKSEGES ESZKOZRENDSZER ELOKESZITESE

Az adattartalomhoz val6 hozzaférhet6ség biztositdsanak metédusa kivalasztésa utan
- amennyiben indokolt - megtorténik a metédus alkalmazésahoz sziikséges eszkoz-
rendszer el6készitése. Az adathozzaférési akadalyok elharitdséara kiiléndsen az alabbi
metddusok és azok kombindcii alkalmazhatéak:
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V1.2.4.3.4SZOLGALTATOI ADATKERES
Adatkérés a szolgéltatotol vagy az eszkodz gyartojatol.

A gyartotol valé adatkérés magdba foglalja a vizsgalt eszkdzhoz, illetve annak felhasz-
naléjahoz kothets olyan informéaciékat, amelyeket kizarélag vagy leginkabb az eszkéz
gyartéja vagy forgalmazéja ismerhet.

Az adatkérés eredménye a kdzvetleniil a szolgéltat6tol vagy gyart6tél szdrmazé ada-
tok Osszessége, amelyek vagy nem igényelnek tovabbi adatrogzitést, vagy pedig to-
véabbi adatrogzitési médszerek alkalmazésat teszik lehetSvé.

VI1.2.4.3.5 FELHASZNALOI HITELESITES FELOLDASA
A feloldasi kisérlet kiilénésen az alébbi médokon torténhet

— hardveres,
— szoftveres,
— manudlis (tulajdonoshoz/ profilhoz kothet6 adatok alapjan)

A feloldési kisérlet kiilondsen az alabbi hitelesitési médokra irdnyulhat

— tudds alap hitelesités
~ jelzér feloldasa
~ szamzér (PIN) feloldasa
~ jelsz6 feloldasa
- tulajdonség alapu hitelesités feloldasa
~ biometrikus jellemz6 azonositasa (ujjnyom, arcgeometria, stb.)
~ egyéb mért jellemz&k azonositésa (pulzus, testhd, stb.)
~ biometrikus minta beszerzése
~ amért jellemz6k szimulalasa
— Dbirtoklas alapu hitelesités feloldasa
~ token alkalmazésa
~ hardverkulcs (dongle) alkalmazéasa
A felhasznaléi hitelesités felolddsa utén lehetévé valhat a digitélis nyomrogzités vagy
a vizudlis adatrdgzités.
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V1.2.4.3.6 TITKOSITAS FELOLDASA
A titkositas feloldasa az alabbi altalanos 1épések végrehajtasa alapjan torténik:

- atitkosités jellegének azonositésa

teljes lemeztitkositas;
kriptoparticio;
kriptokonténer;

fajlrendszer alapu titkositas;
f4jl szint( titkositas;

egyéb titkositas.

— a titkosité szoftver, szabvany és az altala hasznalt algoritmusok azonositasa

~

~

a titkosito szoftverek és szabvanyok azonositésa;
a titkosito algoritmusok és eljarasok azonositésa;

— a titkosit6 kulcs hasit6értékének kinyerése

i~

~

~

~

~

~

~

a behuzokotet (boot volume) szektoraib6l;
a logikai kétet szektoraibol;
kozvetleniil a kriptokonténer allomanybdl;

egyéb adatforrasbol (hardverkulcs, hal6zati csomagelfogas, stb.);
o kulestorés

brute-force alapu - a teljes kulcstér végig prébélasa;

sz6tér alapt - a val6szindG kulcsok generalt halmazénak végig prébélasa;

a felsoroltak kombinécidja;

~ a titkositott adattartalom visszafejtése

~

sikeres kulcstorés esetén a nyilt adattartalom hozzéaférhet6vé tétele;

~ amennyiben lehetséges/sziikséges, a titkosité kulcs eléallitasdhoz felhasz-
nalt eredeti hitelesits adat (jelsz6, PIN, biometrikus sablon, stb.) kinyerése.

A titkosités sikeres feloldasa utan lehetévé valik a digitalis nyomrogzités.

VI1.2.4.3.7 ELEKTRONIKUS HOZZ AFERES BIZTOSITASA

Az elektronikus hozzaférés biztositaséra a digitlis eszkoz részlegesen vagy teljesen

miikddéskeptelen allapota esetén keriil sor kiilonosen a kévetkezé médokon:

- JTAG alapti hozzaférés
~ kozvetlen memoria olvasés vagy iras biztositasa hozzaférési tesztportokon

(TAP) keresztiil érintkez6labak vagy vezetékforrasztas segitségével

— ISP (In-system Programming) alapt hozzaférés
~ kozvetlen meméria olvasés vagy irés biztositdsa ISP-képes bedgyazott esz-

kozok programozésa titjdn

- Aramkéri alapu kozvetlen hozzaférés

~

~

a vizsgalt aramkori lapka eltavolitdsa és megtisztitdsa (chip-off)
kdzvetlen adatolvasas a chip érintkez6ir6l (NAND read)
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VI1.2.4.3.8 ELEKTRONIKAI MUKODOKEPESSEG HELYREALLITASA

Az eszkdz adathordozéjan tarolt adatok kinyerése érdekében sziikség lehet a digitalis
eszkoz mikodoképességének helyreéllitdsdra. A miikédSképesség helyreéllitdsa nem
a digitélis eszkoz teljes javitasara irdnyul, mindossze a rajta tarolt adattartalom rogzi-
tésének lehetdvé tételére.

— Alkatrésztisztitas

~ szennyez6dés miatt miikodésképtelen alkatrészek tisztitasa
-~ Alkatrészcsere

~ kijelz6 csere

~ tasztatira csere

~ csatlakoz6 aljzat csere

~ egyéb, a miikodbképesség biztositasahoz sziikséges alkatrészek cseréje
— Integralt aramkori lapka eltavolitdsa és/vagy étiiltetése

~ tipusazonos digitalis eszkoz felhasznélédsa alkatrészdonorként vagy befo-
gad6 aramkorként

~ miikdd6képes NYAK biztositdsa chip kiforrasztasaval vagy kicsiszolasaval
a donor eszk&zb6l (chip-off)

~ a vizsgalt chip beiiltetése a donor dramkorbe forrasztassal (reballing) vagy
stencilezéssel

Az elektronikai miikddoképesség helyredllitdsa a biinjel eredeti allapotanak megval-
tozasaval jarhat, ezért a metédus alkalmazasa el6tt a szakértSt kirendels hatésag el6-
zetes irasbeli hozzajarulésa sziikséges.

Az elektronikai miikdd6képesség helyreéllitdsa utdn lehet&vé vélhat a digitélis nyom-
rogzités vagy a vizudlis adatrogzités.

VI1.2.4.3.9 ADATTAROLO TOMBOK ADATTARTALMAHOZ VALO HOZZ AFERES BIZTOSITASA

Amennyiben egy informéciétechnolégiai eszkoz tobb digitalis adathordoz6 kombina-
ci6jabél 4116 logikai lemez segitségével valdsitja meg az adattarolést, akkor a digitélis
nyomrogzités megkezdése el6tt sziikség lehet az adattarolasi megoldés azonositaséira
és az adattartalom kozvetlen hozzéférhetdségének biztositasara.

LEMEZTOMB (RAID)

A RAID (Redundant Array of Independent Disks - fliggetlen lemezek redundans
tombje) egy olyan tédrolasi technolégia, amelynek segitségével az adatok elosztdsa
vagy replikalasa tobb fizikailag fliggetlen adathordozén, egy (vagy tobb) kotet létre-
hozasaval val6sul meg,.

A RAID t6mbok szakeért6i vizsgalatot befolyasol6 tényezéi kiilontsen a kovetkez6k:

- jelszavazott vagy mas médon védett RAID vezérls

— ismeretlen, ritka vagy egyedi RAID megvalésitasi fajta

- ismeretlen az elemek sorrendje a tombben

- az elemek sorozatszdmét (vagy maés egyedi jellemz6jét) nyilvantarts vezérls
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Elst¢dlegesen a tomb 4ltal képezett logikai lemez szintjén (és nem az elemek szintjén)
kell megvalésitani az adatmentést. A logikai lemezek kezeléséhez kiiléntsen az alabbi
eszkozoket és miveleteket sziikséges alkalmazni:

— eredeti RAID konfiguraci6 szerinti vezérl$ hardver,

— kiils6 adathordoz6rél térténé rendszerbetoités (boot) RAID kezelésre alkalmas
miikddtetd rendszer alkalmazasaval,

- RAID konfiguracié emulalasara alkalmas szoftver.

Masodlagosan - amennyiben a logikai lemez adatmentése nem lehetséges - a RAID
tomb elemenkeénti (a RAID tdmbét alkoto fizikai adathordozok egyenkénti) adatmen-
tése sziikséges. A RAID tomb elemeirs] késziilt 6nall6 lemezképek felhasznélasaval -
a RAID tomb részletes paramétereinek ismeretében - a RAID tomb adattartalméhoz
térténd hozzaférés megkisérelhets.

Amennyiben a RAID tdmb helyreéllitdsa sikeres megkezdddhet a digitalis nyomrog-
zités.

LEMEZFURT (CLUSTERED FILE SYSTEM)

A fiirtolt fajlrendszer egy olyan téarolasi technol6gia, amelynek segitségével az adatok
elosztasa vagy tobbszordzése tobb halozatba kotott, de fizikailag fliggetlen szamitogép
adathordozoin, egy (vagy tobb) logikai lemez létrehozasaval valésul meg. Lemezfiir-
toket altalaban felh6 alapu térolas megval6sitasara alkalmaznak, a lemezfiirtben részt
vevs adattarol6k szama miikédés kozben is rugalmasan b&vithetd.

Lemezfiirtok megval6sitasanak gyakori médja a lemez-megosztasos féjlrendszer,
amely egy adattarolé hal6ézat (storage area network, SAN) segitségével blokk-szintii
kozvetlen lemez-hozzéférést biztosit tébb szamitogép részére.

Lemezfiirt esetében csak a fiirtslt fajlrendszer 4ltal megval6sitott logikai lemezek adat-
tartalméhoz sziikséges a hozzaférést biztositani. Mivel a lemezfiirt tobb halézatba k-
tott - ezért sziikségszertien bekapcsolt allapotban 1évé - informatikai eszkdzbol 4ll,
kiilénos koriiltekintéssel sziikséges eljarni a lemezfiirtdk adattartalmahoz val6é hozzés-
férés biztositasa, illetve az azt kovet6 digitdlis nyomrogzités sorén.

Amennyiben a lemezfiirt adattartalma hozzéaférhet6, akkor ezutdn megkezdédhet a
digitalis nyomrogzités.
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V1.2.4.4 Adatok elemzése

A digitalis adatok elemzését oly médon kell elvégezni (pl. mésolat elemzése, fradsvéds
hasznalata stb.), hogy a digitalis adat médosuldsanak lehet6sége minimalis legyen.

Amennyiben a vizsgalat az elemzés soran az eredeti digitalis nyom megvéltozik, akkor
ennek tényét, okait és hatdsait részletesen ismertetni kell a vizsgélatrél sz616 doku-
mentumokban.

Az elemzést oly médon kell elvégezni és dokumentélni, hogy fliggetlen szakért6 képes
legyen a vizsgélat és elemzés folyamatait kdvetni és megitélni az egyes meghozott
dontések helyességét, illetve a dokumentéci6 alapjan a vizsgalatot azonos eredmény-
nyel elvégezni.

V1.2.4.4.1 AZ ELEMZFESSEL KAPCSOLATOS FOGALMAK MEGHATAROZASA

Adattéredékek tisszerendelése

Strukturalt adatok nyers adatfolyambél térténd kinyerése az eredeti fajlrendszerre vo-
natkoz6 ismeretek hidnydban fajlformatum specifikus jellemz6k keresése és azonosi-
tasa révén (angol nyelvii szakirodalomban data carvig, file carving, magyar nyelvt
szoftverlokalizéci6s terminol6gia szerint adatvésés).

Obfuszkacio

Az obfuszkaci6 egy olyan program-transzformaci6, mely a program eredeti funkcio-
nalitdisdnak meg®rzésével a program forraskédjat vagy akar a mikodését véltoztatja
meg, azzal a céllal, hogy a programban informaciét rejtsen el (pl. kbzvetleniil olvas-
hat6, kereshetd karakterlancok rejtése). A szoftverfejlesztés teriiletén elterjedt kod-
obfuszkaci6 kifejezés olyan obfuszkaciés technikakra utal, melyek célja megneheziteni
a program miikodésének megértését, statikus vagy dinamikus elemzését, illetve isme-
retlen forraskod esetén a kod visszafejtését.
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V1.2.4.4.2 A7 ELEMZESHEZ FELHASZNALT ESZKOZOK ES AZOK JELLEMZO!

Az elemzéshez a szakért6 hardver és szoftver eszk6z6k kombinaci6jat hasznélja, me-
lyek tdmogatjak a vizsgalati folyamatokat és megfelelnek az aldbbi kovetelményeknek

- feliilvizsgalhat6sag

A feliilvizsgdlat annak megerdsitésé objektiv bizonyitékok éltal, hogy a megha-
tarozott kovetelmények teljestiltek (angol nyelv(i szakirodalomban verificatioit).
Az ellenGrzés csupin arra myiijt biztositékot, hogy a termék megfelel a vonatkozd el6iri-
soknak.

- érvényesség

Az érvényesités annak megerdsitése objektiv bizonyitékok révén, hogy a rendel-
tetésszer{i hasznalat, vagy alkalmazas kovetelményei teljesiiltek egy adott do-
logra vonatkozéan (angol nyelvt szakirodalomban validation). Ervényesitést
hajtanak végre a folyamaton annak érdekében, hogy az megfeleljen a célnak, vagyis an-
nak biztositdsdra, hogy a folyamat a vdrt eredmenyekkel, ellentmondis mentesen, neg-
ismételhetden és reprodukdlhato médon valdsuljon nieg.

— megerdsithetdség

A megerdsités objektiv bizonyiték hivatalos ellenérzése arra vonatkozoéan, hogy
egy folyamat megfelel6 (vagy tovabbra is alkalmas) a meghatérozott célra (an-
gol nyelvi szakirodalomban confirmation).

A felsorolt feltételeknek megfelel6 eszkdzok (hardver és szoftver) kiilondsen a kovet-
kezdk lehetnek:

— tordlt dllomanyok helyreéllitdsara alkalmas szoftverek és hardverek;
- adatvésésre alkalmas szoftverek;

- szoftveres sztir6k;

- keres6 algoritmusok;

— adatbazis szoftverek;

— optikai karakterfelismeré szoftverek;

— digitalis adatfeldolgozé és -elemzé szoftverek;

— digitélis konyvjelzézésre alkalmas szoftverek;

— digitalis jelentések készitésére alkalmas szoftverek és hardverek;

— manudlis elemzést el6segits szoftverek.
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V1.2.4.4.3 AZ ELEMZES SORAN KELETKEZO NYILVANTARTASOK

Az elemzés soran az eljarast végzo6 szakértének és az eljardsban résztvevs személyek-
nek a feliigyeleti lanc betartasa mellett az elemzés soran megfelel részletességti fel-
jegyzést sziitkséges készitenie az elvégzett tevékenységekrol.

A dokumentalast olyan kell elvégezni é&s dokumentalni, hogy fiiggetlen szakérts képes
legyen a vizsgélat és elemzés folyamatait kdvetni és megismételni a vizsgalatokat azo-
nos eredménnyel.

Az eljar6 szakért6 a szakért6i vizsgalatokrol feljegyzéseket készit, melyek tartalmaz-
zék killéndsen az elvégzett digitalis nyomrogzités, a vizuélis adatrogzités, az adattar-
talom feldolgozas, illetve az adattartalom hozzaférhetdségével kapcsolatos eredmé-
nyek, tovabba minden olyan informaci6, melyek a szakvélemény megéllapitdsait ta-
masztjak ala, az elvégzett miiveleteket részletezik. A feljegyzések - sziiksége szerint -
a szakért6i vélemény tartalmi részét képezhetik. A szakértd a feljegyzéseket sajat nyil-
vantartasi rendszere szerint azonositja és tarolja.

Valamennyi feljegyzést azonositoval, futd sorszdmmal, a lapok aljdn datummal, aldirds-
sal lit el az eljird szakértd, majd azokat feltiinteti az figydosszié tartalomjegyzékében.

Amennyiben kijelz6foték és videdfelvételek készitéséhez fényképezdgépek és
videékamerak keriiltek felhasznaldsra, akkor a kiilonboz6 figyek és biinjelek felvéte-
leinek keveredésének megakadalyozasa céljabol az adatok régzitése és masoldsa utan
torolni kell a késziilékek adathordoz6jan elhelyezkedd adatokat.

Az eljaré szakért6 a szakért6i véleményhez sziikség esetén szakértdi adathordozo6t ké-
szit.

A szakért6i adathordozo a szakért6i vélemény melléklete, amely a szakért6i vélemény
elektronikus példanyat, a vizsgélati anyagrol készitett képi dokumentéciét, illetve -
amennyiben a vizsgélat sordn feltarasra kertilt - az eredetben rogzitett digitalis nyo-
mokat, valamint a terjedelmi vagy gyakorlati okok miatt papir alapon meg nem jele-
nitett/jelenithets adatokat tartalmazza illetve tartalmazhatja. A szakért6i adathordozé
tartalmilag a szakért6i vélemény szerves részét képezi, attél logikailag nem elvalaszt-
haté.

A szakért6i adathordoz6 adattartalmanak altaldnos felépitése:

- a vizsgalati targyakrol, illetve a szerelési folyamatrél készitett képi
dokumentéci6,

- a vizsgalt adathordozék digitalis adattartalmanak igazsagiligyi masolatai
(amennyiben atadasuk sziikséges),

— az adattartalom elemzése soran készitett digitalis jelentések, vizsgélati
eredmények,
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az dtadott adatok megjelenitéséhez adott esetben sziikséges speciélis szoftverek

(amennyiben atadasuk sziikséges),

- a szakértéi adathordozén elhelyezett allomanyok tartalmi és mennyiségi
ellentrizhet6ségét biztosit6 hiteles dllomanylista,

— aszakértdi vélemeény elektronikus példanya,

- egyéb, szitkség szerint értelemszertien létrehozott koényvtarstruktirak

(amennyiben 4tadasuk sziikséges).

A szakért6i adathordozé pontos konyvtarszerkezetét a szakértsi vélemény melléklete
tartalmazhatja digitélis form&ban.

VI1.2.4.4.4 AZ EREDETI ALLAPOT IGAZOLASANAK ESZKOZE]

A szakért6i adathordozon atadasra kertiil6 fajlok sértetlenségének ellendrizhetésége
érdekében az eredeti allapot igazolasara alkalmas, valamely alkalmas eszkdzzel auto-
matikusan ellen6rizhet6 formatumd igazol6 adatot kell 1étrehozni, melyet a szakértéi
véleménnyel egyiitt (annak mellékleteként) digitalis formaban kell dtadni a kirendels-
nek / megbizénak.

Egyedi digitilis lenyomat (hash value, hasité fiiggvény érték)

A hasit6 vagy hash fiiggvény definici6 szerint , A hash fiiggvény egy tizenetet feldol-
gozva kimenetként egy hash kédot 4llit el6. Pontosabban a hash fliggvény egy tetsz6-
leges hossziisagu bitfolyambol véges hosszisagu bitsorozatot 4llit el6.” 13 A digitélis
adat eredeti 4llapotat a digitdlis adat megszerzésekor vagy kinyerésekor készitett
egyedi digitélis lenyomat igazolja.

Az egyedi digitalis lenyomat vonatkozhat egy vagy tobb digitélis bizonyitékra, vagy
azok csoportjéra.

Az eredeti dllapot igazolasara alkalmas egyirdnyu, kules nélkali médositas azonosfté
kriptografiai algoritmusok (Modification Detection Code - MDC) kiiléndsen a kivet-
kezok:

- MDS5 (Message-Digest algorithm 5).14 - hasznélata még elfogadhat6 abban az
esetben, ha mas tipusu hasité érték eléallitdsa nem megval6sithato,

- SHA-1 (Secure Hash Algorithm - 1) - hasznélata még elfogadott,
— SHA-2 (Secure Hash Algorithm - 2).15 - hasznélata javasolt.

13 MENEZES, Alfred ], -vaN OQorsCHOt, Paul C. and VANSTONE, Paul C.: Handbook of Applied
Cryptography, CRC Press, 1997, p. 321.

" hitp:/ /www.ietf.org/rfe/rfc132] txt
15 https: / / csre.nist.gov/ CSRC/media/ Projects / Cryptographic-Algorithm-Validation-Prog-

ram/documents/shs/SHAVS. pdf
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Idébélyeg (time stamp)

Olyan id6értéket tartalmazé6 paraméter, mely egy adott id6pont viszonyat jelzi egy re-
ferencia id6hoz (pl. a koordinalt vildgid6hoz) képest. 16

Digitilis adat hordoz6janak teljes tartalomjegyzéke

Strukturalt szoveges dllomény, tablazat, adatbézis vagy egyéb allomény mely a digi-
talis adat hordoz6 teljes tartalmara vonatkozé listat tartalmaz a kovetkezd adatokra
vonatkozéan:

Filename  alloméanynév

Full Path  elérési titvonal a digitalis adathordozén

Size (bytes) méret

Created létrehozasi datum és id6 (nem id6bélyeg)

Modified  moédositds ddtuma és ideje (nem id6bélyeg)

Accessed  hozzaférés datuma és ideje (nem idGbélyeg)

Is Deleted logikai torlés dllapota (yes/no)

V1.2.4.4.5 A MODSZERHEZ SZUKSEGES ESZKOZRENDSZER ELOKESZITESE

Az adatfeldolgozéasnak szdmos metédusa van, amelyek a szakértét kirendels hatéro-
zatban el&irt szakért6i feladatok jellegéhez illeszkednek. Minden esetben a szakkér-
dések megvalaszolaséra leginkabb alkalmas metédusok kertilnek kivéalasztésra.

Az adatfeldolgozasi met6dus kivalasztdsa utdn - amennyiben indokolt - megtorténik
a metddus alkalmazasahoz szitkséges eszkdzrendszer el6készitése.

Az adatfeldolgozashoz az aldbbi metédusok és azok kombinacidi alkalmazhatéak:

VI1.2.4.4 6 TOROLT ADATTARTALMAK HELYREALLITASA

Amennyiben a szakkérdés megvdlaszolasa azt indokolja, sziikség lehet a torolt dllo-
manyok helyreéllitiséra és/vagy a fajlrendszer &ltal nem nyilvantartott digitélis ada-
tok kinyerésére,

Torolt allomanyok helyreallitasa

A met6dus alkalmazdsa sordn a fajlrendszer (vagy az operaciés rendszer) altal torolt-
ként nyilvantartott, de mas adatok &ltal még feliil nem irt allokélatlan tarteriileteken
elhelyezked6 allomanyok helyreéllitasa torténik meg. Egy torolt dllomény helyreéalli-
tisa gyakorlatilag a féjlrendszer nyilvantartasidban meglévé inaktiv (allokélatlan) allo-
manybejegyzések aktivva (allokaltta) médositasa atjan térténik meg.

16 Kapcsol6d6 szabvéany: MSZ EN ISO/IEC 27037:2016, 3.22
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Torolt allomanyok helyredllitdsa csak abban az esetben lehetséges, amennyiben ezt a
fajlrendszer miikodési elve, vagy az operacids rendszer bedllitasai ezt kifejezetten ta-
mogatjak (pl. Lomtar, Trashes, Lost & Found, stb. hasznalata). Egy torolt allomany
helyreallitasa soran a fajlrendszer miikodési elvétdl fliggden a fajl eredeti elnevezése
teljesen vagy csak részlegesen allithat6 helyre. Részleges helyredllithatéség esetében a
helyreallithatatlan karaktereket helyettesit6 karakterek jeldlhetik.

Adattoredékek dsszerendelése

Az adattéredékek 6sszerendelése (data carving, file carving, adatvésés) olyan meto-
dus, amelynek soran a fajlrendszer mell6zésével, az adathordozé egymadst kovetd fizi-
kai tarol6egységeiben (szektoraiban) egymast kovetéen elhelyezked adatok keriilnek
kinyerésre meghatéarozott ismérvek alapjan.

A met6dus alkalmazasa soran lényegében a fizikailag elérhet6 folytonos tarteriilet
adatfolyamanak olvasésa soran meghatarozott kezdési és végzédési mintdk alapjan
mesterséges dllomanyok keriilnek kihasitasra, létrehozéasra. A kezdési (header, fejléc)
és végzodési (footer, Iabléc) mintakat az adatvésés soran keresett adott fajlformatum -
az esetek tobbségében szabvanyban rogzitett - jellemz6i, adatstruktirai hatarozzak
meg.

Mivel az adattéredékek dsszerendelésével kinyert/ eldallitott allomanyok nem rendel-
keznek eredeti fajlnévvel, ezért a fajlneveik automatikusan keriilnek létrehozasra, cél-

szerfien annak a szektorszamnak a feltiintetésével, amelytdl az adatfolyam kinyerése
megkezd6dott.

VI1.2.4.4.7 ADATOK LEVALOGATASA

Amennyiben a szakkérdés megvalaszolasa azt indokolja, sziikség lehet egyes adatok
vagy adattipusok levalogatasara.

Sziirés
Figyelembe véve a digitalis adatok nagy mennyiségét szitkségessé valhat a szakkérdés

megvalaszolasa szempontjabol relevans adatok levalogatasa, amelyet digitalis sztir6k
segitségével is meg lehet valésitani.

A szfirési feltételeknek lehetdség szerint igazodniuk kell a szakért6t kirendel6 hatéaro-
zatban/ végzésben feltiintetett szakkérdéshez. A digitélis sziir6 ezért szdmos Gsszetett
feltételbdl is dllhat, példaul:

— fajlnév,

— féjlméret,

— féjlformatum,
- elérési it,
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— aktiv/torolt dllapot,

— létrehozéds/hozzaférés datuma,
~ jogosultsagok,

— fi6kbirtokos,

— metaadatok,

— egyéb jellemz6k..

A sziir6k alkalmazasdnak eredményeképpen megjelené sziirt adattartalmat célszert
digitdlis konyvjelzével megjelolni, vagy mas médon (pl. logikai lemezkép létrehoza-
séval) elkiiloniteni az irrelevans adatoktol.

Koényvjelzd alkalmazasa

A szakkérdés megviélaszoldsa szempontjabol relevans adatokat a vizsgéalat soran al-
kalmazott egyes célszoftverekben digitélis konyvjelzok (bookmark) segitségével lehet
megjeldlni.

A konyvjelztkkel megjellt relevans adatok exportalhatéak, illetve a szoftver éltal 1ét-
rehozott digitalis jelentésekben is kiemelésre keriilhetnek. A konyvjelz6zés Gsszessé-
gében az esetlegesen relevancidval bir6 adatok rendezett forméban torténé kigy tGjtését
segiti eld.

VI1.2.4.4.8 AUTOMATIZALT KERESES

Az automatizalt keresés olyan metédus, amelynek sorén a teljes hozzaférhet6 adattar-
talombél algoritmus segitségével automatikusan kiemelésre keriilnek az iiggyel vél-
het6en dsszefiiggésben lévo relevans adatok, a teljes adattartalom megjelenitése és ma-
nualis atvizsgélasa nélkiil.

Az automatizalt keresés kizar6lag nyilt adattartalomban képes jelsorozatokat felis-
merni, ezért a titkositott vagy méas modon obfuszkélt tartalma adatok hozzaférhet6sé-
gét a keresést megel6z6en biztositani sziikséges.

Az automatizalt keresés alkalmazasahoz a met6dus jellegébdl fakad6an elengedhetet-
len valamilyen keresési feltételt lehet6vé tevé mintdzat meghatdrozasa. A keresési
mintazat lehet statikus vagy dinamikus is.

Keresés statikus mintazat alapjan

Statikus mintdzatok alatt jellemzéen meghatédrozott hosszusagu és adattartalma ka-
rakterlancokat értiink, de statikus mintézatot képezhet egy rogzitett hosszu binaris jel-
sorozat is (bar ez utdbbi inkdbb az adatvésés metdduséra jellemz6).

Karakterlancok tipikus példaja azon kulcsszavak Gsszessége, amelyet a szakért&t ki-
rendel® hatésag - adott esetben az eljar6 szakértével egyeztetve - hatdroz meg az tigy-
gyel osszefiiggésben.
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Keresés dinamikus mintazat alapjan

Dinamikus mintazat alatt olyan jelsorozat értend&, amelynek hossza vagy adattartal-
méanak egyes elemei egy meghatarozott értékkészleten beliil valtozhatnak, akér rekur-
ziv médon is.

Egy adott dinamikus mintdzat meghatarozhaté véltoz6k - altaldban metakarakterek
és reguldris kifejezések - segitségével (példaul telefonszamok, e-mail cimek, IP cimek
esetében), illetve specifikus algoritmus - 4ltaldban ellen6rzd dsszegek - segitségével is
(példaul bankkartyaszamok, bankszamlaszamok, ad6azonosité jelek esetében).

Az automatikus keresés alkalmazasanak eredményeképpen megjelené relevans tala-
latokat célszerii digitalis konyvjelz6vel megjeldlni, vagy mas médon elkiiloniteni az
irrelevans adatoktol.

V1.2.4.4.9IDOVONAL REKONSTRUKCIO
Az id6vonal rekonstrukcio6 célja a tényallassal kapcsolatos relevéns események digita-

lis nyomainak id6beli sorrendben térténd megjelenitése a szakkérdések megvalaszo-
lasanak érdekében.

Az események vizualizdci6janak pontos médija - téblazat, eseménynaplé, digitélis je-
lentés, stb. - kotetlen, azonban a tartalma minden esetben célhoz kotott.

Az idévonal rekonstrukcié6 tipikus targyai a

— rendszeresemények,

— Dbiztonségi események,

— halézati események,

— {izenetvaltasok,

— bongészési el6zmények,

- egyéb, idében valtoz6 adatok.

Az id6vonal rekonstrukcié médot ad a kiilonbozé forrasokbél szarmazé adatok id6-
beli egyezésének Osszevetésére.
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V1.24.410 MANUALIS ELEMZES

Az emberi tevékenységen - nem algoritmuson vagy automatizélt folyamatokon - ala-
pul6 elemzés az adattartalom vizsgélata a digitalis adatok megjelenitése és megtekin-
tése utjdn. A manudlis elemzési metédus felhasznalhaté az automatikus elemzési
modszerek eredményeinek ellendrzésére, illetve az egyéb aton meg nem jelenithetd
adatok vizsgélatara, elemzésére.

A manudlis elemzési met6dus tipikus eszkozei a digitdlis adatok hexadecimalis
és/vagy bindris &brazolasara és szerkesztésére alkalmas szoftverek, illetve sziikség
esetén az eljar6 szakértd altal létrehozott vagy felhaszndlt egyedi szoftverek, algorit-
musok.

V1.24.4.11 OPTIKAI KARAKTERFELISMERES (OCR)

Az optikai karakterfelismerés a képi tton rogzitett szoveges adatok digitalisan szer-
keszthet6 szovegélloménnya val6 atalakitasa.

Az optikai karakterfelismerési met6édus alapvet lépései:

— az OCR algoritmus kivalasztasa (szoftver, nyelv, karakterkészlet, stb.);

- az OCR algoritmus alkalmazésa a képi adatokat tartalmazé adlloméanyon;

— az automatikusan létrehozott eredmény szemrevételezése és a gépi
tévesztések manudlis hibajavitdsa (szakmai igény szerint).

V1.2.4.5 A vizsgalat eredményének atadasa

Az eljaré szakért6 a szakért6i véleményben az atadott szakértsi adathordozo6 jellegé-
hez - irdsvédett-e vagy sem - illeszked6 ajanlast tiintet fel a szakértéi adathordozé
kezelésével kapcsolatosan.

Az alairt, bekotott és a szitkséges kiegészitokkel (szakért6i adathordozo, kisérélevél,
dijjegyzék) ellatott szakvéleményt és a vizsgalatra atvett targyakat a szakért6 a sajat
vagy munkaltatéja Altal elsirt tigykezelési folyamat szerint adja 4t a kirendels / meg-
biz6 részére,
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VIl. JAVASLAT A MODSZERTANI LEVEL ALKALMAZA-
SAHOZ

VIL1 Az alkalmazas feltételei a hazai gyakorlatban

A modszertani levélben részletezett eljarasok alkalmazasdhoz a kovetkez6 targyi
eltételek sziikségesek:

- szakért6i szamitogép,

- elektromégneses interferencia hatasait kizaré eszkoz,

— vezetékes kapcsolodast lehetvé tevd kébel és adapterkészlet (eszkozspecifikus
adapterek, szabvanyos adapterek),

- bitazonos mentés készitésére alkalmas masol6berendezés,

— hardveres és/vagy szoftveres irasvédd eszkoz (write blocker),

~ vezetékes kapcsol6dast lehetdvé tevs kabel és adapterkészlet (eszkozspecifikus
adapterek, szabvanyos adapterek)

— bitazonos mentés készitésére alkalmas célszoftver (imager)

— torolt dlloményok helyreallitdsara alkalmas szoftverek és hardverek;
— adatvésésre alkalmas szoftverek;

- szoftveres sztlirék;

- keres6 algoritmusok;

— adatbézis szoftverek;

— optikai karakterfelismerd szoftverek;

- digitalis adatfeldolgoz6 és -elemzo szoftverek;

— digitalis konyvjelz6zésre alkalmas szoftverek;

- digitalis jelentések készitésére alkalmas szoftverek és hardverek;
— manualis elemzést el6segitd szoftverek.

— hibafelismerd és -javito fliggvények

— kriptografiai hasitofliggvények
~ MD5
~ SHA-1
~ SHA-2 (SHA-256)
- Optikai (mozg6)képrogzitéshez sziitkséges eszkozok
~ fényképezdgépek;
~ videdkamerdk;
~ fényképez6 &llvanyok;
~ fotédobozok.
- Kijelz6k digitalis adattartalménak rogzitéséhez sziikséges eszkdzok
~ screenshot (képernyokeép) készits szoftverek;
~ screencast (képernyodfelvétel) készits szoftverek és hardverek;
~ képerny6titkrozésre alkalmas szoftverek és hardverek.
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~ Ultrahangos tisztit6 berendezés altal hasznalt szerves oldészerek
~ Altalanos viztaszit6 tisztitészer

- Forrasztasi mtiveletekhez felhasznalt anyagok

— Héoelvezetéshez felhasznalt anyagok

VII.2 Alkalmazast segit6 dokumentumok listaja

Glossary. National Institute of Standard and Technology U.S. Department of
Commerce Information Technology Laboratory Computer Security Resource Cen-
ter - https:/ /csrc.nist.gov/ glossary

Computer Forensics Tools & Technics Catalog. National Institute of Standard and
Technology US. Department of Commerce -
https:/ /toolcatalog.nist.gov / taxonomy /

VIL3 A gyakorlati alkalmazas mutatoi
A modszertani levél gyakorlati alkalmazisdnak mér6szdmai a kovetkezok:

- mobilkommunikéciés eszkozok vizsgdlatdra vonatkozé igazsdgugyi
informatikai szakért6i tgyek statisztikai adatai:

~ {igyek id6szakra vonatkozé darabszama,
~ avizsgalatok atlagos id6tartama,
~ avizsgdlt tAroleszkdzok mennyisége, mindsége és kapacitasa,

~ az dltalanos tarolasi funkci6val nem rendelkezé vizsgélti targyak
mennyisége, mindsége és egyéb jellemzoi.
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viil. A MODSZERTANI LEVEL FELULVIZSGALATI TERVE

A moédszertani levél karbantartasa a vizsgalati eljairasok min&ségének fenntartasa ér-
dekében sziikséges, ciklikus folyamat. Az feliilvizsgélat - legyen az évenkénti tarta-
lomfrissits, rendkiviili vagy technolégiamegujit6 feltilvizsgalat - elvégzéséig, kiérté-
keléséig és eredményeinek beépitéséig az el6z6 modszertani levél marad hatalyban.

VIIL1 Evenkénti tartalomfrissité feliilvizsgalat

A modszertani levél miiszaki-informatikai tartalmi elmeit, minden évben legalabb egy
alkalommal részletesen at kell tekinteni és az el6z6 feliilvizsgélat 6ta megjelent tech-
nol6giai (hardver és szoftver) megoldasokkal ki kell egésziteni amennyiben az sziik-
séges.

A kinyert adatok érvényességének meger6sitésére (validation) szolgélé algoritmusok
megfelel6ségét minden évenkénti tartalomfrissité feliilvizsgélat soran értékelni kell,
sziikség esetén haladéktalanul 4t kell vezetni a kellé médositésokat.

A feliilvizsgélat eredményér6l és tartalmarél - elektronikus kozlemény forméjéban -
értesiteni kell a médszertani levél felhasznal6it.

VIIL.2 Rendkiviili feliilvizsgalat

Amennyiben a médszertani levél tartalmat érinté rendkiviili technolégiai esemény ko-
vetkezik be - kiilénésen a vizsgalati médok hitelességével, megbizhat6sédgaval ssze-
fiiggésben - ugy az érinett mddszertani levél adott technolégiaval kapcesolatos részét
haladéktalanul feliil kell vizsgélni és a szitkséges modositasokat el kell végezni.

A feliilvizsgalat eredményérél és tartalmérél - elektronikus kozlemény forméjéban -
értesiteni kell a médszertani levél felhasznaléit.

VIIL3 Haromévenkénti technoldgiamegiijito feliilvizsgalat

A moédszertani levél teljes tartalmat minden harmadik évben részletesen &t kell tekin-
teni és az el6zd technolégiamegujité feliilvizsgalat 6ta megjelent megoldasokkal,
amennyiben az sziikséges - ugy technol6giai, mint eljarasbeli - ki kell egésziteni.

A feliilvizsgalat eredményérol és tartalmardl - elektronikus kézlemény forméajaban -
értesiteni kell a médszertani levél felhasznalé6it.
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IX.1 Jogszabalyok
1995. évi XXVIIL. térvény a nemzeti szabvanyositasrol
2017. évi XC. térvény a biintetéeljarasrol
1998. évi XIX. torvény a biintet6eljarasrol

11/2003. (V. 8.) IM-BM-PM egyiittes rendelet a lefoglalas és a biintet&eljarés soran
lefoglalt dolgok kezelésének, nyilvantartasénak, elézetes értékesitésének és meg-
semmisitésének szabalyairdl, valamint az elkobzas végrehajtasarol

IX.2 Szabvanyok

MSZ EN ISO/IEC 27037:2016 Information technology — Security techniques —
Guidelines for identification, collection, acquisition, and preservation of digital
evidence.

MSZ EN ISO/IEC 27041:2016 information technology — Security techniques —
Guidance on assuring suitability and adequacy of incident investigative method.

MSZ EN ISO/IEC 27042:2017 Information technology — Security techniques —
Guidelines for the analysis and interpretation of digital evidence.

MSZ EN ISO/IEC 27043:2016 Information technology — Security techniques —
Incident investigation principles and processes.

MSZ EN ISO 21043-1:2018 - Forensic Sciences. Part 1: Terms and definitions.

1SO 21043-2 - Forensic sciences - Part 2 - Recognition, recording, collecting, transport
and storage of items.
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IX.3 Ajanlasok
SWGDE: Best Practices for Computer Forensic Acquisitions

SWGDE: Best Practices for Computer Forensic Examination
SWGDE: Best Practices for Computer Forensics

SWGDE: Best Practices for Digital Evidence Collection
SWGDE: Capture of Live Systems

SWGDE: Data Archiving

SWGDE: Position Paper Standards and Controls

Budapest, 2020. november 19.

Choat 2ol

Schviab Zoltin Gabor
7 af Kamara
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A Magyar Igazsagiigyi Szakért6i Kamara elektronikus adatok vizsgalatdnak éltalanos
alapelveirdl szo16, fentiekben részletezett médszertani levelének kiadésat az igazsag-
tigyi szakértdkrol szol6 2016. évi XXIX. torvény 90.§ (1)-(3) valamint a 91. § (2) bekez-
désekben foglaltakra figyelemmel, a 90.§ (2) bekezdésében rogzitett médon tamogat-
juk:

----------------------------------------------------------

2020 napjan
Dr. Darabos Zoltin
2020 napjan

..........................................................

----------------------------------------------------------

2020 napjan
Sandor Gibor
2020t napjan
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